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Resumo do trabalho:

Sistemas Ciber-Fisicos (CPSs, do inglés Cyber-Physical Systems) sdo compostos pela combinacdo de
processos fisicos com recursos cibernéticos, e a comunicacao entre essas duas camadas é extremamente
importante para manter o funcionamento adequado do sistema. Dentre as muitas ameagas que
atualmente sdo comuns nesta classe de sistemas, pode-se destacar o ataque de negacao de servico (DoS,
do inglés Denial os Service), que é capaz de bloquear os canais de comunicacdo e impedir a transmissao
de informagdes importantes, como por exemplo a entrada de controle. Diante do exposto, pode-se
afirmar que é razoavel levar em consideracdo a presenca desse tipo de ataque na analise e no projeto de
controle para CPSs. Este trabalho investiga o problema de controle para sistemas Ciber-Fisicos Lineares
com Parédmetros Variantes no tempo sob a presenca de ataques DoS. Um problema adicional que surge
quando a parte fisica do CPS é modelada como um sistema linear com parametros variantes no tempo
(Sistema LPV, do inglés Linear Parameter-Varying), é que os parametros também serdo afetados pelos
ataques, tornando mais dificil o projeto de controladores de ganho escalonado. Para resolver esse
problema, uma estratégia de controle baseada em pacotes é empregada, e condigcoes na forma de
desigualdades matriciais lineares (LMIs, do inglés Linear Matrix Inequalities) sdo desenvolvidas para a
realizacdo do projeto dos controladores. Tais condi¢des sdo obtidas considerando um sistema chaveado
LPV, que é construido levando em consideracdo a dindmica do sistema em malha fechada durante o
ataque DoS, e restri¢des de energia no comportamento do atacante DoS, que € limitado por um nimero
maximo de ataques consecutivos. Além disso, novas condicdes relaxadas que consideram a dindmica do
sistema quando o mesmo esté livre dos ataques na construgdo da funcdo de Lypunov sdo introduzidas.
SimulacGes numéricas discutem adaptacdes que podem ser realizadas no método para o projeto de um
Unico controlador, e comprovam a eficdcia da abordagem proposta em fornecer condicBes de

estabilizacdo ao sistema, mesmo com a presenca de ataques DoS.
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