//I’f& CEFET-MG %GCON\

Programa de P6s-Graduacdo em Engenharia Elétrica - PPGEL
Associa¢ao ampla UFSJ) / CEFET-MG

Criptografia de Imagens Baseada em Extensoes Intervalares
Naturais e no Erro de Precisao Finita

Lucas Giovani Nardo

Orientador: Erivelton Geraldo Nepomuceno

Coorientador: Janier Arias Garcia

Sao Joao del-Rei, 9 de dezembro de 2019.






//l’f& CEFET-MG %GCON\

Programa de P6s-Graduacdo em Engenharia Elétrica - PPGEL
Associacao ampla UFSJ / CEFET-MG

Criptografia de Imagens Baseada em Extensoes Intervalares
Naturais e no Erro de Precisao Finita

Lucas Giovani Nardo

Dissertacdo apresentada a banca examinadora designada
pelo Colegiado do Programa de Pés-Graduacido em Enge-
nharia Elétrica, associacdo ampla entre a Universidade Fe-
deral de S@o Jodo del-Rei e o Centro Federal de Educagdo
Tecnoldgica de Minas Gerais, como parte dos requisitos
necessdrios a obtencdo do grau de Mestre em Engenharia

Elétrica.

Area de Concentracao: Modelagem e Controle de Sistemas
Linha de Pesquisa: Andlise e Modelagem de Sistemas

Grupo de Pesquisa: GCOM - Grupo de Controle e Modelagem
Orientador: Erivelton Geraldo Nepomuceno

Coorientador: Janier Arias Garcia

Sédo Jodo del-Rei, 9 de dezembro de 2019.



Ficha catalografica elaborada pela Divisdo de Biblioteca (DIBIB)

e Nucleo de Tecnologia da Informagéo (NTINF) da UFSJ,
com os dados fornecidos pelo(a) autor(a)

N224c

Nar do, Lucas G ovani

Criptografia de | magens Baseada em Ext ensdes
Intervalares Naturais e no Erro de Precisédo Finita /
Lucas G ovani Nardo ; orientador Erivelton Geral do

Neponuceno; coorientador Janier Arias Garcia. -- S&o
Jodo del -Rei, 2019.
65 p.

Di ssertacao (Mestrado - Engenharia Elétrica) --
Uni ver si dade Federal de Sdo Jodo del -Rei, 2019.

1. Encriptacdo de imagem 2. Extens@o intervalar
natural. 3. Limte inferior do erro. 4. Circuito de
Chua. 5. Mapa logistico. |. Neporuceno, Erivelton
Geraldo, orient. Il. Garcia, Janier Arias, co
orient. Ill. Titulo.




Dedico este trabalho aos meus pais, Claudio e Ermelinda, a minha irmd, Rita, e a minha

noiva, Vic, os quais sempre me ajudaram a buscar o meu ponto de equilibrio.






AGRADECIMENTOS

A Deus por ter me guiado e ajudado a completar mais uma etapa da minha vida.

Agradecimentos especiais aos meus pais, Claudio e Ermelinda, por terem me dado os mais
valiosos conselhos, ensinamentos, suporte que, no fim, moldaram meu cardter e fizeram o
homem que sou hoje.

Agradeco a minha irmd, Rita, por ter me aturado, desde pequena, mas nunca deixou de me
amar.

Aos meus avds, Maria Cecilia, Mario, Maria Aparecida e Paulino, pelo apoio e amor in-
condicional.

A minha noiva, linda e mais que inteligente, Vic. Obrigado por ficar sempre ao meu lado.

Obrigado, Prof. Erivelton, pelo reconhecimento e orientagao ao longo dos anos.

Agradeco ao Prof. Janier pela confianca e apoio dado durante o processo de elaboragdo
deste trabalho.

Aos, companheiros de reptblica, Vinicius e Wallace.

Aos colegas do GCOM, pelo suporte.

Gostaria de agradecer, também, a Universidade Federal de Sao Joao del-Rei e as agéncias

financiadoras CNPq e CAPES.

vii






“Uma mdquina pode fazer o trabalho de cinquenta homens comuns. Nenhuma mdquina pode

fazer o trabalho de um homem extraordindrio.”

Elbert G. Hubbard






Resumo

Abstract

Lista de Figuras

Lista de Tabelas

Lista de Simbolos

Lista de Abreviacoes

1 Introducao

I.1 Objetivos . . . . . . . o . e
1.2 Contribuicdes da Dissertagdo . . . . . . .. ... ... .....

1.3 Organizagdo do Trabalho . . . . . ... ... ... .. .....

2 Conceitos Preliminares

2.1 Sistemas Dinamicos Nao-Lineares . . . . . . . . . . . ... ..

2.1.1 Sistemas Cadticos . . . . . . . . . .. .

2.2 Representacoes Numéricas e Padrao IEEE de Ponto Flutuante

2.2.1 Padrio IEEE 754 de Ponto Flutuante . . . . . . . .. ..
2.3 Limite InferiordoErro . . . . . . . . ... ... ... .. ...

24 Criptografia . . . . . . .. ...

3 Descricao das Cifras e Métodos

3.1 Algoritmo I - Sistema Continuo . . . . .. ... ........
3.1.1 Encriptacdo de Imagens . . . ... ... ... .. ...

3.1.2 Decriptacdo de Imagens . . . ... .. ... ... ...

xi

SUMARIO

xiii
XV
xviii
Xix
XXi

XXV

A N A

o



3.2

33

3.1.3 Definicdo dos Parametros e Imagens Utilizados . . . . . . . .. . ...
Algoritmo II - Sistema Discreto . . . . . . . . ... ... ...
3.2.1 Encriptacio de Imagens . . . . . ... ... oL,
3.2.2 Decriptagiode Imagens . . . . . . .. .. ... L.
3.2.3 Definicdo dos Parametros e Imagens Utilizados . . . . . . . .. .. ..

Tabela Comparativa e Testes Realizados . . . . . . .. .. ... ... .....

4 Analise de Desempenho

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9

NISTSP800-22 . . . . . . o
Espaco AmostraldaChave . . . . . ... ... ... ... .. .. .. ...
Andlise da Sensibilidade a Pequenas Mudancas a Chave . . . . . . ... .. ..
Andlise da Correlacao dos Pixels Adjacentes na Imagem . . .. ... ... ..
EntropiadaInformacdo . . . . . . ... ... ... o
Andlise de Histograma . . . . . . . . .. .. ... ..
Andlise Diferencial . . . . . .. . ... oL oL oL
Tempo e Complexidade Computacional . . . . . .. ... .. ... ... ....

Resisténcia a Perda de Informagao . . . . . . ... ... ... .. .......

4.10 Resisténcia a Ataques Via Imagens Simples Conhecidas/Escolhidas . . . . . .

4.11 ResisténciaaoRuido . . . . . . . . . . s

5 Conclusoes

5.1
5.2

Consideragdes Finais . . . . . . . . . . .. ... ...

Perspectivas Futuras . . . . . . . . . ... .. ...

Referéncias Bibliograficas

A Rotinas Computacionais

31
32
34
34
37
40
42
44
45
47
48
49

53
53
54

55

65



RESUMO

E inerente 2 natureza humana manter o controle sobre o acesso a informagio. Por esse
motivo, a busca por um processo de criptografia eficiente e seguro € de suma relevancia. A
criptografia de imagens é um tépico muito importante nessa drea, uma vez que as imagens po-
dem mostrar diversas informacdes, como os objetos em uma cena, a aparéncia de uma pessoa, o
local, as especificacOes técnicas de projetos, dentre outras. Vdrios artigos usam sistemas cadti-
cos para criptografar imagens, no entanto, recentemente, pesquisas tém mostrado que alguns
algoritmos de criptografia de imagens sdo facilmente violados, e, até mesmo, ndo passam em
testes estatisticos quando sao esperados valores rigorosos. Uma justificativa para tal problema é
a degradacdo de sistemas cadticos devido a precisdo numérica finita dos computadores digitais.
Com relag@o a essa limitagdo, esta dissertacdo formula dois processos de codificacdo de ima-
gens, explorando a precisdo numérica finita presente em computadores; bem como utilizando
extensdes intervalares naturais de sistemas cadticos. Tais extensdes intervalares sdo matemati-
camente equivalentes, porém sdo distintas do ponto de vista computacional. Dessa maneira,
esse aspecto € utilizado para produzir uma sequéncia criptografica baseada no limite inferior
do erro, o qual apresenta propriedades pseudo-aleatorias satisfatérias. Os autores adotaram, ora
o sistema continuo do circuito de Chua como sistema cadtico, ora um sistema discreto com
multiplas perturbagdes no mapa logistico. Como resultado, as sequéncias criptogréficas ger-
adas passaram nos testes estatisticos, os quais elas foram submetidas. Por fim, varias imagens

de referéncia foram efetivamente criptografadas, mostrando-se seguras contra varios ataques.

Palavras-chave: Encriptacdo de imagem; Extensdo intervalar natural; Limite inferior do erro;

Circuito de Chua; Mapa logistico; Caos; Computacdo Aritmética.
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ABSTRACT

The control of information access is inherent to human nature. For this reason, the investi-
gation of efficient and secure encryption process is relevant. Image encryption is an important
topic in this area, since pictures might show a large amount of information, such as objects in a
scene, a person’s face, a place, technical specifications of projects, among others. Many articles
have used chaotic systems to encrypt images. However, it has been shown that some algorithms
of image encryption are easy to break, and even do not pass statistical tests when stringent val-
ues are expected. One reason for this issue is due to the degradation of chaotic systems overdue
to the finite numeric precision of digital computers. Regarding this limitation, this disserta-
tion formulates two processes for image encoding, exploiting the finite precision in computer,
as well as utilizing natural interval extensions of chaotic systems. Such interval extensions
are mathematically equivalent, but are computationally distinct. Hence, this aspect is used to
produce a cryptographic sequence based on the lower bound error, which presents satisfactory
pseudo-random properties. The authors have adopted the Chua’s circuit as a continuous chaotic
system, and the logistic map as discrete chaotic system with multiple perturbations. Results
show that the generated cryptographic sequences passed the statistical tests, which they under-
went. Finally, several benchmark images have been effectively encrypted and the algorithms

have shown secure against several attacks.

Keywords: Image encryption; Natural interval extensions; Lower bound error; Chua’s circuit;

Logistic map; Chaos; Computer Arithmetic.
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CAPITULO 1

INTRODUCAO

Tem sido parte integrante da natureza humana manter o controle sobre o acesso a informa-
¢do. Todavia, ao longo das ultimas décadas, houve um aumento exponencial no trafico de dados,
em que milhares de informacgdes e arquivos sdo compartilhados diariamente, o que gerou um
maior desafio no controle e seguranca desse acesso a informacdo. Dessa forma, a criptografia
recebeu demasiada aten¢do [3], tal que paises como os Estados Unidos e China, investem em

criptossistemas seguros [4].

No ambito da seguranca da informacdo, hd a importancia, também, da confidencialidade
de imagens[5-8]. De acordo com Wu et al. [9], a exposi¢ao ndo planejada de fotos particula-
res e governamentais acentua a importancia da seguranca das imagens, as quais podem estar

relacionadas a objetos, pessoas, especificacdes técnicas de projetos, entre outros [10].

Métodos criptograficos mais robustos e eficazes t€ém surgido das mais diversas dreas da ci-
éncia, como demonstrado pelo método congruente linear [11], pelo uso de nimeros irracionais
[12], pelos métodos tradicionais, como demonstrado pelo 3DES (Padrao Triplo de Criptografia
de Dados, do inglés Triple Data Encryption Standard), RSA (Rivest-Shamir-Adleman), Twofish
e AES (Padrao Avancado de Criptografia, do inglés Advanced Encryption Standard), e também,
através dos sistemas cadticos [13]. Com excecdo dos sistemas cadticos, tais algoritmos sao ca-
pazes de criptografar informagdes textuais, embora nao sejam apropriados em casos de imagens,
devido as caracteristicas presentes nas mesmas, como, por exemplo, a forte correlagio entre os
pixels adjacentes [7, 10, 14-20]. Por tal razdo, algoritmos baseados em sistemas cadticos tém

sido empregados nessas situacgoes.

Os sistemas cadticos apresentam propriedades interessantes, como a sua transitividade, a
alta densidade do conjunto dos pontos periddicos e sua sensibilidade as condi¢des iniciais [21,
22]. Portanto, esses sistemas podem gerar sequéncias pseudo-aleatorias, que podem ser usadas
na criptografia. De fato, Herring e Palmore [23] j4 disseram que geradores de nimeros pseudo-
aleatdrios (PRNG, do inglés Pseudo-Random Number Generators) sdo exemplos de sistemas

dinamicos cadticos deterministicos.



Capitulo 1. Introdugdo 2

Na literatura, Matthews [24] foi o pioneiro a apresentar um algoritmo/cifra de encriptagdo
baseado em caos. Depois disso, muitos trabalhos [7, 14-20, 25, 26] propuseram outros métodos
criptograficos a partir de diferentes sistemas cadticos. Por exemplo, Li et al. [26] projetaram
um algoritmo de criptografia de imagens usando o mapa tenda. Da mesma forma, Wang et al.
[14] introduziram um novo esquema usando o mapa logistico, como o sistema cadtico e vdrias
outras operagdes, tais como as aplicagdes de perturbacdo, o embaralhamento e substituicdo de
pixels, a fim de garantir o desempenho criptografico necessario. Existem, também, métodos que
combinam sistemas cadticos, como € o caso do sistema logistico-tenda, logistico-seno e tenda-
seno propostos por Chai [7] e, ainda, aqueles que empregam, em sua parte, sistemas cadticos
e hipercadticos, como o caso do sistema de Lorenz e do sistema hipercaético de Chen, usados
em [27]. Em outra perspectiva, Bao e Zhou [28] criaram um algoritmo que, ao criptografar uma
imagem, ao invés de converté-la em imagens semelhantes a ruidos, gera imagens visualmente
significativas. No entanto, acredita-se que vdrias imagens de referéncia sdo necessdrias no

banco de dados para que, de fato, os ataques a esse tipo de método sejam evitados.

Enquanto a maioria dos trabalhos sobre cifras, baseados no caos, t€ém sido bem sucedidos
e bem recebidos na literatura, alguns estudos questionam a eficicia de tais métodos. Recen-
temente, Ozkaynak [29] fez vérios estudos de caso indicando que algumas metodologias sdo
faceis de serem violadas, e mostrou, também, uma série de passos que os métodos criptografi-
cos devem seguir para serem considerados seguros. Wu et al. [30] relataram que varios artigos,
bem aceitos na comunidade académica, ndo passam nos testes estatisticos NPCR (Numero de
AlteracOes na Taxa de Pixels, do inglés Number of Changing Pixel Rate) e UACI (Intensidade
de Mudanca Média Unificada, do inglés Unified Averaged Changed Intensity) quando rigorosos

valores esperados sdo aplicados; portanto, tais métodos sdo vulnerdveis a ataques diferenciais.

Além disso, um grande desafio a ser enfrentado na aplicacdo de sistemas caéticos, € que
certos sistemas mostram a degradacao de suas propriedades cadticas, devido ao uso da precisao
finita em computadores digitais, como relatado por Li et al. [31]. Como exemplo, a Fig. 1.1
exibe a série temporal do mapa logistico [32] para seis parametros 7 distintos. Como observado,
usando a aritmética de ponto fixo com oito bits disponiveis para representar a parte fraciondria,
apOs o transitorio, hd a degradacdo do caos, originando, entdo, sequéncias periddicas. Ade-
mais, hd outras ocorréncias em que € encontrada a degradacao de caos com diferentes precisdes

numéricas, para além dos exemplos que foram mostrados na Fig. 1.1, como € o caso de [33].
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Figura 1.1: Degradagdo do caos no mapa logistico para os seguintes pardmetros r: (a) r = 3,57. (b)
r=236.(c)r =37 (dr =385 (¢) r =395 (f)r = 3,99. O z, indica o valor da trajetéria do
sistema no instante IN. Rotinas: Periodo no Mapa Logistico.

Muitos pesquisadores foram bem sucedidos ao reduzir a degradagao das propriedades cad-
ticas de sistemas digitais [13, 34]', como o uso de alta precisdo finita [35], sistemas cadticos

multiplos em cascata [36], comutacdo de vdrios sistemas cadticos [37], acoplamento de dife-

'A leitura do trabalho de Cao et al. [13] se faz pertinente, caso o leitor anseie por mais informacdes.
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rentes sistemas cadticos [38, 39] ou perturbar aleatoriamente o sistema cadtico [40, 41].
Embora muitas maneiras sdo efetivas em reduzir esse problema, pouca aten¢do foi dada em
explorar essa limita¢do para formular algoritmos criptograficos. Os autores em [42] considera-
ram a precisdo finita, mas seu trabalho lida com fend6menos de curto periodo em sistema cadtico
usando abordagem bindria, que pode ser vista como uma técnica padrao para lidar com a degra-
dacdo do caos. Ao invés de olhar a precisao digital finita como um problema, esta dissertacdao
propde novos métodos de encriptagdo de imagens, usando o erro de precisao finita. O erro é ob-
tido através da implementacgao de sistemas cadticos, usando extensoes intervalares naturais. Ao
resolver um sistema cadtico, por meio de computagdo numérica, verifica-se que, com base em
duas extensoes intervalares naturais, partindo do mesmo conjunto de parametros e condi¢des
iniciais, apds um certo nimero de itera¢des, os resultados de cada simulacao do sistema diver-
gem (ver Fig. 1.2). Tal evento ndo poderia ocorrer, devido aos conjuntos iniciais exatamente
iguais de parametros e condi¢des para cada simulacdo. Isso acontece em virtude das limita-
coes construtivas dos computadores e ao padrao de ponto flutuante IEEE 754-2008 [43]. Como
observado em [44, 45], a sequéncia de operacodes aritméticas é diferente em cada extensao in-
tervalar natural. Esse € o elemento necessario para a producao de duas sequéncias diferentes, a
fim de que se gere o limite inferior do erro, o qual apresentou propriedades pseudo-aleatorias

satisfatorias.

1.1 Objetivos

Esta pesquisa, de maneira geral, tem como finalidade um estudo sobre criptografia, usando
diferentes extensdes intervalares naturais e o erro de precisdo finita como elementos capazes de

gerar uma sequéncia pseudo-aleatdria. Os seguintes objetivos especificos podem ser definidos:

* Analisar como a sensibilidade de sistemas cadticos e as limitagdes construtivas do com-

putador podem configurar métodos de criptografia.

» Estabelecer uma aproximacdo entre a Teoria da Seguranga da Informacao, enquanto codi-

ficagdo de imagens, e os estudos de Computacao Aritmética.

* Identificar métodos criptograficos recentes e/ou largamente citados, a fim de analisar e

comparar com o método proposto nessa dissertacao.

Nardo, L. G.
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Figura 1.2: Simulacdo de duas extensdes intervalares naturais para quatro diferentes sistemas. Note que,
ap6s um certo nimero de iteracdes, os resultados das simulagdes divergem, indicando uma limitacao da
aritmética de ponto-flutuante IEEE 754-2008. X indica o valor da trajetéria do sistema no instante /V.

Rotinas: Extensées Intervalares Naturais.

» Comprovar a caracteristica aleatdria do erro.

1.2 Contribuicoes da Dissertacao

Nesta se¢ao, os trabalhos publicados sdo exibidos como resultados alcangados ao longo do

curso de pds-graduacdo em engenharia elétrica e do desenvolvimento dessa dissertacao.

* [46] - L. G. Nardo, A. M. Lima, E. G. Nepomuceno, e J. Arias-Garcia, “Image encryption

algorithm using natural interval extensions,” in BTSym 2018 Proceedings, vol. 1, 2018,

pp- 1-5

* [1]-L. G. Nardo, E. G. Nepomuceno, J. Arias-Garcia, e D. N. Butusov, “Image encryption

using finite-precision error,” Chaos, Solitons & Fractals, vol. 123, pp. 69-78, 2019
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* [2] - E. G. Nepomuceno, L. G. Nardo, J. Arias-Garcia, D. N. Butusov, e A. Tutueva,
“Image encryption based on the pseudo-orbits from 1D chaotic map,” Chaos: An Interdis-

ciplinary Journal of Nonlinear Science, vol. 29, no. 6, p. 061101, 2019

O primeiro artigo contém as primeiras contribuicdes do criptossistema usando o circuito de
Chua como gerador da sequéncia pseudo-aleatdria. Nesse manuscrito, apenas trés testes foram
feitos: as andlises do histograma, entropia e da correlagdo dos pixels adjacentes na imagem.
Desse modo, com um estudo aprofundado sobre ataques cibernéticos, foi descoberto que o
algoritmo € vulneravel a ataques diferenciais.

O segundo texto, publicado no jornal intitulado “Chaos, Solitons & Fractals”, compde a
maior parte dos resultados apresentados nessa dissertacao, além de ser a continuacio e o apri-
moramento do artigo anterior. Possui um maior nimero de testes executados e ndo € vulnerdvel,
a priori, a ataques cibernéticos.

Por fim, o tltimo artigo, publicado no jornal intitulado “Chaos: An Interdisciplinary Journal
of Nonlinear Science”, traz o desenvolvimento de outro algoritmo para criptografar imagens,
usando o mapa logistico com multiplas perturbacdes durante o tempo transitério. Os resultados

publicados nesse jornal também estdo compondo essa dissertagao.

1.3 Organizacao do Trabalho

O trabalho esta dividido em cinco capitulos, os quais serdo descritos a seguir:

Capitulo 1

No primeiro capitulo, uma breve introducdo foi apresentada, com algumas particularidades,
como parte de uma revisdo bibliografica e o estado da arte. Dentre tais peculiaridades, foram
ressaltadas as dificuldades que os algoritmos tradicionais apresentam ao criptografar imagens,
bem como a degradagdo do caos em diversos sistemas, como € o caso do mapa logistico; além
das limita¢des do padrdo de ponto flutuante IEEE 754-2008 como motivacdes para criar os
criptossistemas.

Capitulo 2

Uma breve imersao tedrica, apresentando conceitos para a compreensao do restante do tra-
balho, é apresentada. Primeiramente, uma introducdo aos sistemas dindmicos ndo-lineares ca6-

ticos € descrita, com particular atenc@o para o circuito de Chua e para o mapa logistico, indi-
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cando, também, suas propriedades e razdes pelas quais foram escolhidas para integrar as cifras
propostas. Em seguida, hd a exposic¢ao sobre o sistema de ponto flutuante, em especial o padrao
IEEE 754-2008, definindo que tal sistema tem suas limita¢des e estdo sujeitos a erros. Assim,
o trabalho de Nepomuceno e Martins [44] € detalhado, explicando o conceito de extensoes in-
tervalares e expondo o limite inferior do erro. Por fim, um panorama geral sobre criptografia é
retratado.

Capitulo 3

Neste capitulo, o procedimento necessdrio para realizar a encriptagdo e decriptacdo, para
ambos os algoritmos, sdo explicados. Ademais, a enumeracgdo dos testes utilizados para valida-
los € indicada.

Capitulo 4

Neste capitulo, cada teste estatistico e ataque simulado sob os algoritmos sdo descritos,
exibindo, ainda, a andlise de desempenho dos criptossistemas. Além disso, os resultados obtidos
sd@o comparados com outros encontrados na literatura.

Capitulo 5

Finalmente, o capitulo 5 contém a conclusao do trabalho, contribui¢des e implicacdes que a

dissertagdo traz a literatura, além das perspectivas futuras de trabalho.
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CAPITULO 2

CONCEITOS PRELIMINARES

2.1 Sistemas Dinamicos Nao-Lineares

Muitos dos elementos existentes no mundo, de certa forma, possuem cariter nio-linear.
Por esta razdo, sistemas dindmicos ndo-lineares sao largamente estudados. Para elucidar o que
esta supracitado, seguem algumas nao linearidades comuns: tempo de escape finito, multiplos
pontos de equilibrio, ciclos limites, oscilagdes subarmdnicas, harmdnicas ou quase periddicas,
bifurcagdes e caos [47, 48].

Nesta dissertagdo, o escopo da pesquisa se dedica em torno das aplicacdes para sistemas
seguros, usando a teoria do caos. Além disso, os sistemas cadticos utilizados aqui, abrangem
apenas as fungdes © = f(x) e x,41 = f(z,), sendo & a derivada de uma fung@o, x,,,1 é o estado

do sistema no instante n + 1, e f(x) a fun¢do que representa a relagdo de um certo elemento.

2.1.1 Sistemas Cadéticos

Como referenciado na se¢@o acima, o caos ocorre em sistemas ndo-lineares [48]. Portanto,
tais sistemas apresentam certas particularidades, como dependéncia das condi¢des iniciais e dos
pardmetros, ou seja, para varidvel de estado x, a solu¢do xz(t,n), tem-se a condi¢do inicial e o
pardmetro z(t,,n), no qual ¢ indica o tempo e 7 um pardmetro ordindrio [47, 49]. Ademais,
sistemas cadticos tém, também, a propriedade de existéncia, do ponto de vista de Lipschitz, e a
unicidade de soluc¢des, implicando, portanto, em determinismo.

Apesar dos sistemas cadticos serem deterministicos, ndo se pode confundir isto com o prin-
cipio da causalidade (ordem), pois como ja supracitado no Capitulo 1, esses sistemas sdo sensi-
veis as condi¢des iniciais. Dessa forma, uma insignificante mudanga nas condig¢des inicias, faz
com que a resposta do sistema no futuro seja absolutamente diferente do esperado. Além disso,
a imprecisio, ou o erro na medi¢do dos parametros e/ou no célculo do sistema, interfere no
resultado final. Face a isso, o principio da incerteza interfere na causalidade [50]. Assim sendo,
muitos estudos relatam a interferéncia dos erros na dindmica de indmeros sistemas cadticos

[44, 51, 52].
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Ao longo dos anos, muitos sistemas, discretos e/ou continuos, foram denominados cadticos.

Desses, podem ser exemplificados o mapa logistico e o circuito de Chua.

2.1.1.1 Mapa Logistico

O mapa logistico, modelado por May [32], é uma simples equacdo de diferengas, as quais
podem apresentar os mais complexos comportamentos, lineares e ndo-lineares, como trajetorias

periddicas, duplicacdo de periodo, tempo de escape finito, além de apresentar érbitas cadticas.

A diversidade de comportamentos do mapa logistico pode ser obtida via Eq. (2.1):

o1 = rx,(1 — zy), 2.1

sendo que r € o pardmetro de controle, podendo variar de 1 < r < 4, e z,, € 0 n-ésimo estado

do sistema.

A Fig. 2.1 mostra o comportamento cadtico do sistema para quatro distintos parametros 7.
Note que com o uso de alta precisao numérica, € possivel, nesse caso, desfazer a degradag¢ao do

caos, indicado na Fig. 1.1.

A partir de regimes cadticos, € possivel criar criptossistemas seguros. Rostami et al. [53]
aplicaram o mapa logistico com o intuito de criar uma cifra rdpida e adequada para processa-
mento paralelo. Similarmente, Ismail et al. [54] adicionaram dois pardmetros no mapa logistico
fraciondrio, a fim de obter um grau a mais de liberdade, flexibilidade e controlabilidade no

modelo; o que o torna mais atrativo para criar cifras mais seguras.

2.1.1.2 Circuito de Chua

O circuito autonomo de Chua [55] (ver Fig. 2.2(a)) é formado por componentes lineares:
um resistor, um indutor e dois capacitores, combinado com um componente ativo e linear por
partes (Fig. 2.2(b)), conhecido como diodo de Chua. O sistema formado por trés equacoes
diferenciais € representado pela Eq. (2.2). Ademais, a Eq. (2.3) representa a corrente que
percorre o diodo de Chua (ir(V1)), sendo que Gy, Gy € B, sdo as inclinagdes e os pontos de

quebra do componente ndo-linear.
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Figura 2.1: Regime cadtico no mapa logistico para os seguintes parametros r: (a) 7 = 3,7. (b) r = 3,85.
(©)r =3,95. (d) r = 3,99. N é o ndmero de iteracdes e x,, € 0 estado do sistema no instante N. Rotinas:

Mapa Logistico.

dVer Vea = Vo1
"y = 7 —ir(Ver)
c dVes Ver—Vea
2 R +1r
diy,
— = v,
7 c2
GyVeor + Bp<Gb — Ga), se Vo1 < —Bp
in(Ver) = GoVer, se |Veu| £ B,
GyVeor + Bp<Ga — Gb), se Vo1 > Bp

(2.2)

(2.3)

Tal circuito € uma referéncia no estudo de sistemas dindmicos. Como uma breve revisao

bibliografica, pode-se citar muitos trabalhos relevantes. Kennedy [56] e Matsumoto [57], de

maneira independente, propuseram duas formas de construir o diodo de Chua. Torres e Aguirre
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(@) (b)
A ip(Vca)

Figura 2.2: (a) Circuito de Chua, formado por componentes lineares, com exce¢do do diodo de Chua
Nr. (b) Curva linear por partes do diodo de Chua, o maior responsavel por gerar os mais diversos
comportamentos nao-lineares presentes neste circuito.

[58] criaram uma plataforma de baixo custo, com o intuito de estudar controle e sincronizagao,
usando o circuito. Kili¢ [59], também, fez uma extensa pesquisa com algumas implementacdes
interessantes desse circuito.

De maneira similar ao mapa logistico, existem aplica¢des do circuito de Chua na criptografia
de imagens. Em [60], os autores propuseram um algoritmo baseado em caos, juntamente com
o DES (Padrdo de Criptografia de Dados, do inglés Data Encryption Standard). Além disso,
em [61] foi utilizado o memristor com o circuito modificado de Chua para criptografar imagens
com eficiéncia.

Ao criar as cifras baseadas em sistemas cadticos, 0s cientistas buscam trazer as caracte-
risticas cadticas para o criptossistema. Contudo, sob um primeiro olhar, esse comportamento
pode apresentar carater aleatorio para um leigo. No caso do circuito de Chua, podem ser bus-
cados dois tipos de atratores cadticos, o atrator dupla-volta e a espira. Note-se na Fig. 2.3, a

aperiodicidade das trajetdrias.

2.2 Representacoes Numéricas e Padrao IEEE de Ponto Flutuante

De acordo com Parhami [62], representagdes numéricas se configuram enquanto um topico
de suma importancia, pois cada representacao reflete em uma determinada precisao numérica,
e tempo para realizar as operacdes aritméticas. Na literatura, existem diversas representacoes
numeéricas, como, por exemplo, representacdes baseadas em complemento de 1 ou de 2, sistema
de nimero redundante, sistema de nimero de residuos, além da aritmética de ponto fixo e de

ponto flutuante [62].
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Figura 2.3: Resultados das simula¢des do circuito de Chua obtidos para G, = —0,68mS, Gy =
—0,37mS, B, = 1,1V, C1 = 10nF, Cy = 100nF, L = 19mH e a resisténcia R, ora R = 180052
(para (a) e (b)), ora R = 19802 (para (c) e (d)). Vo1 e Voo so as tensdes respectivas do capacitor
1 e 2 do circuito, e N € o nimero de iteracdes, o qual pode ser facilmente convertido para o tempo %,
multiplicando, apenas, com o passo de integracao fixo. Rotinas: Circuito de Chua.

Baseada na notacdo exponencial, a representacao de ponto flutuante € largamente utilizada
atualmente, uma vez que apresenta inimeras vantagens em relacdo as outras representacdes
aritméticas. Como exemplo, o intervalo de representagdo numérica € superior as outras repre-

sentagdes, justamente por usar um expoente na reprodugdo de um determinado nimero [63, 64].

Conforme descrito por Overton [63], a aritmética de ponto flutuante comecou a ser usada,
largamente, em meados na década de 1950. Sendo que cada empresa adotava o seu padrao,
0 que causava incompatibilidade numérica e, por conseguinte, dificuldade na reprodugao de
resultados. Anos mais tarde, em meados da década de 1970 e 1980, a colaboragdo entre acade-
micos e importantes industrias do cendrio tecnolégico da época, resultou no padrao IEEE 754
de ponto flutuante [43], adotado majoritariamente em todos os computadores € miquinas usa-
das desde entdo. A Tabela 2.1 detalha, apresentando algumas méquinas, os diferentes padroes

de representacao de ponto flutuante.
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Tabela 2.1: Diferentes padrdes de representacdo numérica. As diversas caracteristicas distintas entre os
padrdes traziam uma série de adversidades, como por exemplo, a dificuldade na reproducao de resultados.
Na tabela a preciso indica o nimero de bits disponivel na mantissa, e os valores de expoente minimo e
maximo apontam o intervalo que o expoente pode ser declarado usando a aritmética de ponto flutuante.
Retirado e adaptado de [65].

Midquina \ Base Precisdao | Expoentenmn | Expoentemqy
VAX Bindria 24 —128 127
VAX Bindria 56 —128 127

CRAY-1I Bindria 48 —16384 16383

IBM 3081 Hexadecimal 6 —64 63

IBM 3081 Hexadecimal 14 —64 63

IEEE Single Binaria 24 —125 128
IEEE Double Bindria 53 —1021 1024

2.2.1 Padrao IEEE 754 de Ponto Flutuante

A partir da representacio de ponto flutuante, um determinado nimero = pode ser represen-

tado por

r=+Mn x 2F%, (2.4)

sendo que Ex é o expoente, Mn € a mantissa, compreendido como 1 < Mn < 2, e 2 é a base
bindria, muito trabalhada em sistemas digitais [63].

Na representacao de ponto flutuante, padronizada pelo IEEE (Instituto de Engenheiros Ele-
tricistas e Eletronicos, do inglés Institute of Electrical and Electronics Engineers), ha dois tipos
de formatos mais usuais, variando a precisdo e o nimero de bits. O formato single, simples,
utiliza 32 bits, dos quais 1 bit € para o sinal (sendo o valor 0 para nimeros positivos e 1 para
negativos), 8 bits designado para representar o expoente e 23 bits para a mantissa (ver Fig.
2.4). Por outro lado, o formato double, dupla, dispde de 64 bits, sendo 1 bit para represen-
tar o sinal, 11 e 52 bits disponiveis para representar o expoente € a mantissa, respectivamente
[66]. De modo que o formato double apresenta um maior nimero de bits e, por consequéncia,
uma melhor precisdo e uma maior faixa de representacdo numérica, este € o formato cujo uso é

aconselhavel.

by |bybybzbgbsbgbsbg | bgbygbyibiabi3bi4bisbigbi7bigbiobagbaibaabazbagbarsbrghasbaghaghzgbsy

Sinal Expoente Mantissa

Figura 2.4: Formato single via padriao IEEE 754-2008. Retirado e Adaptado de [66].
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A norma IEEE 754! traz viarias vantagens e pontos que devem ser discutidos. Além da
adoc¢do do padrdo, na maioria das maquinas usadas atualmente, gerando consisténcia na re-
presentacao dos nimeros e reproducao de resultados. Conforme comentado na secdo anterior,
o padrdao também formula como devem ser abordados certos casos excepcionais, e prescreve
como € feito o correto arrendondamento de um numero [63].

No que tange os casos excepcionais descritos na norma IEEE 754-2008 [43], deve-se, pri-
meiramente, declarar que a mesma traz representagdes especiais para +0, —0, 400 e —oo. Dito
isso, o padrdo estabelece casos em que o zero € obtido via divisdo por infinito, e vice-versa.
Sendo que antes era apenas dito que ocorria um erro na operagao [63].

Ha casos, também, em que o resultado da operacdo ndo € um nimero complexo ou real, ou
seja, o resultado da operacdo € invdlida. Dessa forma, a norma estabelece que o resultado é
NaN (Nao € um Nimero, do inglés Not a Number). Exemplos que originam tal resultado sdo as
operagdes 0 x 00, 0/0 e oo — oo [63].

No tocante aos arredondamentos, a norma prevé que caso um nimero ou resultado de uma
operacdo aritmética ndo seja um ponto flutuante, este deve ser arredondado. Existem quatro

tipos de modos de arredondamento [63]:

Arredondamento para o mais proximo: um determinado nimero = é arredondado para

o ponto flutuante mais préximo a ele. Esse arredondamento € o padrdao que a IEEE exige.

Arredondamento em direcido para +oo: um nimero = € arredondado para o préximo

ponto flutuante acima dele.

Arredondamento em direcio para —oo: x € arredondado para o subsequente ponto

flutuante menor que ele, ou maior em valor absoluto.

Arredondamento em direcdo para o zero: Caso z < 0, o nimero x € arredondado para
o préximo ponto flutuante acima dele. Caso z > 0, o nimero x é arredondado para o

seguinte ponto flutuante menor que ele.

Overton [63] ainda menciona que as operagdes aritméticas implementadas em um computa-

dor, sujeitas a operacdo de arredondamento, podem gerar um erro associado €, ou seja:

'Recentemente, em 2019, foi aprovada uma nova versio do padrio IEEE de ponto flutuante, alterando peque-
nos detalhes. Tais alteragdes podem ser consultadas no site: http://grouper.ieee.org/groups/msc/ANSI_
IEEE-Std-754-2019.html
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r®y=round(x X y) = (x x y)(1+¢), (2.5)

sendo que ® € a operagdo de multiplicacdo, feita em um ambiente digital, round € o procedi-
mento de arredondamento, e € € o erro relativo.

A partir do que foi supracitado, é possivel perceber a importancia de descobrir, ou, a0 menos
estimar o erro, investigando se ele afeta significativamente os resultados obtidos. Um modo de
analisar o erro € calcular o limite inferior do erro, sendo que os autores de [45] j4 estabeleceram

uma analogia entre essa técnica e os erros da aritmética de ponto flutuante.

2.3 Limite Inferior do Erro

Nepomuceno e Martins [44] desenvolveram uma técnica para estimar a propagac¢do do erro
em simulagdes numéricas. Para entender os mecanismos dessa técnica, algumas definicdes
serdo dadas a seguir:

Definicao 1: Um mapa, ou um sistema, originam uma sequéncia de valores que configuram
uma Orbita ou trajetoria, representada por {z, } = [zo, x1, 22, T3, ..., x,].

Definicao 2: Uma pseudo-6rbita € a aproximagdo de uma Orbita verdadeira, representada
por {Z; .} = [Zi0,%i1,-..,2in). Uma pseudo-6rbita é originada devido a precisdo finita do
computador [44].

Intervalo e a extensdo intervalar natural foram definidos por Moore et al. [67] conforme
apresentado a seguir:

Definicao 3: Um intervalo € um conjunto fechado de ndmeros reais x € R tal que I[x =
X X]=z:X<z<X.

Definicao 4: Uma extensdo intervalar natural de uma fun¢do f € uma funcdo com valores
dados em intervalo F' de uma varidvel intervalar X, com a propriedade F'(z) = f(z) [44, 67].

Aqui, sdo apresentados exemplos de extensdes intervalares naturais, sendo que para o cir-
cuito de Chua, tais extensOes intervalares sdo dadas pelas Eq. (2.6) e Eq. (2.7), e pelo mapa

logistico a partir das Eq. (2.8) e Eq. (2.9):

dVes _ Voo — Ve
dt R

Ch —ir(Ver), (2.6)
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dVer  Vee Ve

Ch i - R R ir(Ver), (2.7)
Tpt1 = 12, (1 — 2y,), (2.8)
Tptl =TTy — TTpTy. (2.9)

Finalmente, o limite inferior do erro pode ser estabelecido da seguinte forma:
Defini¢do 5: Sejam duas pseudo-orbitas Z,, € Zj,, surgindo a partir de duas extensdes

intervalares naturais diferentes da func@o f(x) , o limite inferior do erro ¢ é dado por [44, 45]:

5= |i‘a,n - jb,n|

SR (2.10)

sendo que ¢ tem a mesma unidade de medida das pseudo-orbitas &, ,, € T4, .

2.4 Criptografia

Criptografia € a ciéncia que busca criar técnicas para tornar dados ilegiveis, possibilitando
manter as informagdes seguras e transmiti-las de maneira invioldvel por meio de redes nao
seguras [68-70].

A modo de exemplo, a Fig. 2.5 exibe o processo geral de criptografia, descrito por Boneh
e Shoup [70], no qual, a partir de uma mensagem m e uma chave secreta K, por meio de uma
fun¢do de encriptacdo FE é possivel gerar uma mensagem ilegivel ¢ = E'(K,m). Para conseguir
obter a mensagem original novamente, € preciso ter o conhecimento da chave secreta usada e a

fun¢do de decriptagdo D, assim m = D(K c).

. . Mensagem cifrada ¢ = E(K,m) . .
Mensagem m Encriptacao » Decriptacio Mensagem m = D(K,c)

Chave K Chave K

Figura 2.5: Processo geral de criptografia. Por meio de uma chave K, e uma funcdo de encriptagdo F, é
possivel criptografar uma mensagem m. Ao chegar ao destinatdrio, a mensagem original pode ser obtida
novamente via o conhecimento da chave secreta e da funcio de decriptagdo D. Retirado e adaptado de
[70].

Dissecando a Fig. 2.5, as fungOes de encriptagcdo e decriptacdo podem ser desempenhadas

a partir de geradores de nimeros aleatorios (RNG, do inglés Random Number Generator) e/ou
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pseudo-aleatdrios (PNRG). Segundo Burnett e Paine [69], os RNGs sdo geradores que fornecem
nimeros aleatérios a partir de vdrias entradas imprevisiveis, como o decaimento radioativo
de um certo elemento e mudangas das condi¢des atmosféricas. Entretanto, por se tratar de
entradas imprevisiveis, a saida raramente serd repetida, dificultando no processo de criptografia.

Portanto, os RNGs ndo sdo praticdveis na realidade.

Uma alternativa para tal problema, seria o uso de PRNGs, os quais sdo algoritmos deter-
ministicos que possuem caracteristica aleatéria e que ao contrario dos RNGs, a saida pode ser
repetida, no caso do uso da mesma condic¢do inicial [69]. Ademais, Boneh e Shoup [70] estabe-

lecem uma defini¢do mais formal no que tangem os PRNGs.

Definicdo 6: Um gerador de nimero pseudo-aleatério, PRNG, é um algoritmo GG que, a
partir de uma determinada condi¢do inicial ou como € comumente chamado, uma semente s
(definido em um espago finito S), gera uma saida ¢, pertencente a um conjunto finito Q).

Logo, G ¢é definido a partir de (S,Q ).

Continuando a analisar a Fig. 2.5, uma importante ferramenta, a qual é bastante usada, é o
criptograma bit-XOR. Esta operacdo de controle de bits é titil, pois a probabilidade do resultado
da operagio ser 0, ou 1, é de 50%; ao contrdrio de outros manipuladores 16gicos [69]. Outro
motivo, é o fato de que o operador I6gico XOR (&) tem uma propriedade interessante, a qual é
(m @ K)@® K = m [71]. Em outras palavras, ao utilizar, juntamente com a mensagem m, uma
chave secreta K duas vezes, o resultado final € a mensagem m; representando, portanto, todo o

processo criptografico indicado na Fig. 2.5.

Basicamente, hd dois tipos gerais de criptossistemas, a criptografia simétrica (ver Fig. 2.6)
e a criptografia assimétrica (ver Fig. 2.7). No primeiro caso, a chave para encriptar e descrip-
tografar uma mensagem € a mesma [72]. No segundo caso, ha duas chaves diferentes para a
encriptacdo e decriptacdo, a primeira, conhecida como chave publica, € utilizada para realizar a

encriptacdo, enquanto a chave privada, descriptografa a mensagem [69, 72].

Mensagem cifrada ¢ = E(K,m)

Mensagem m Encriptacao > Decriptagio Mensagem m = D(K,c)

A A

—{ Chave K

Figura 2.6: Criptografia simétrica. A partir da mesma chave K, € possivel criptografar e descriptografar
uma determinada mensagem. Retirado e adaptado de [70].
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. . Mensagem cifrada ¢ = E(Pug,m) . .
Mensagem m Encriptacio »  Decriptacio Mensagem m = D(Pvg,c)

Chave Publica Chave Privada
(Pug Pvk

Figura 2.7: Criptografia assimétrica. Com uma chave publica, e outra secreta, sdo realizados os seguintes
processos, encriptacio e decriptacdo, respectivamente. O uso trocado das chaves, ou a utilizacdo de uma
mesma chave nos dois processos, faz com que ocorram erros no método. Retirado e adaptado de [70].

Por fim, Alvarez e Li [72] descrevem algumas propriedades que caracterizam as cifras, a fim
de que elas sejam consideradas seguras e eficientes, tais como confusao, difusdo, determinismo
e alta complexidade. Dessa maneira, os autores também citam que os sistemas dinamicos cad-
ticos tém propriedades que se equivalem as requeridas pelas cifras, sdo elas: a ergodicidade, a
sensibilidade as condic¢des iniciais, a dindmica determinista, a estrutura, e as trajetorias comple-
xas. Concluindo, tais similaridades sustentam a justificativa para o estudo e para a criagdo de

cifras baseadas em sistemas caodticos.
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CAPITULO 3

DESCRICAO DAS CIFRAS E METODOS

Neste capitulo, o processo para criptografar e descriptografar imagens, para os dois algorit-
mos propostos, sao descritos paulatinamente. Ambas as cifras foram construidas baseando-se
nos conceitos de extensoes intervalares naturais e no erro de precisao finita, presentes nos com-
putadores. Por fim, ainda nesse capitulo, uma tabela comparativa de ambas as cifras € mostrada,

enumerando, também, os testes realizados para validi-las.

Vale salientar que as cifras serdo testadas em imagens com tons de cinza e que uma figura
pode ser representada, matematicamente, por uma matriz de tamanho equivalente ao nimero de
pixels na largura e no comprimento da imagem em questdo. Cada elemento da matriz representa
um pixel da figura, apresentando um numero de 8 bits, o qual compreende, em base decimal,
um valor entre 0 e 255, e que indica o tom de cinza do determinado pixel. Dessa maneira, o
objetivo dos algoritmos, descritos a seguir, € criar uma chave secreta de mesma ordem que a

imagem que, apds o processo de encriptagdo, essa se torne ilegivel.

3.1 Algoritmo I - Sistema Continuo

Nas duas subsequentes secoes serdo descritos, gradualmente, os algoritmos para encriptagao
e decriptacdo de imagens propostas no artigo [1], intitulado “Image encryption using finite-
precision error”’. Por fim, uma outra secdo é adicionada, a fim de detalhar os parametros e

imagens utilizados para validar o criptossistema.

3.1.1 Encriptacio de Imagens

A obtencdo da chave secreta, a qual é uma sequéncia pseudo-aleatdria, e o processo de
criptografia podem ser resumidos pelos seguintes passos, adaptados de [13]:
Passo 1: Como forma de obter chaves secretas diferentes para imagens distintas, assegu-

rando as propriedades de difusdo e confusdo, a condi¢do inicial Vi do circuito de Chua €
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atualizada por um fator mostrado pela Eq. (3.1):

Ve =Vor + F, 3.1)

sendo que F;, € o fator obtido da imagem a ser codificada, dado por:

1 Lg W ;
F,=—— I (Z,j x 1077, (3.2)
Lgx W ;; p(i:7)

em que Lg e W sdo o comprimento e a largura, nessa ordem, da imagem simples [, € ¢ e j sdo
os respectivos valores de coordenadas (7,7). Dessa maneira, a imagem a ser encriptada e a chave
secreta estdo intrinsecamente ligadas, proporcionando, portanto, as caracteristicas supracitadas.

Passo 2: A partir de uma imagem com Lg X W pixels, usando o método Runge-Kutta de
4% ordem, um passo de integragdo igual a 1075, execute duas vezes a simulagdo do circuito de
Chua com tr + Lg x W — 1 itera¢des, empregando duas extensdes intervalares naturais com as
mesmas condic¢des iniciais impostas, a fim de gerar duas sequéncias S e Ss.

Devido ao fato de que o erro entre as pseudo-6rbitas € pequeno no inicio da simulagdo, os
tr pontos sao descartados, pois, se deixados, a chave traria informagdes ao hacker, facilitando

a quebra do algoritmo. Os tr pontos sdo determinados pela Eq. (3.3) [44]:

Tam — Tp
tr = 2 3.3)
Lan + Lbn

sendo que tr calcula o erro relativo entre as pseudo-6rbitas e Z; ,, € a pseudo-orbita ¢ no n-ésimo
estado do sistema.
Passo 3: Depois que as duas sequéncias S; e S; s@o geradas, o logaritmo do limite inferior

do erro é calculado, gerando uma tinica sequéncia S € R*9*W-1:

S = loglolslgszl. (3.4

Como as imagens testadas sdo acinzentadas, posto que a matriz de pixels varia os valores

entre 0 (tom preto) e 255 (tom branco), € necessdrio normalizar a sequéncia .S.

Passo 4: O processo de normalizagdo da sequéncia S € feito da seguinte maneira:

S, = uint8(mod(S x 10'°,256)), (3.5)
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sendo que S, € a sequéncia normalizada. Uint8 é um algoritmo disponivel desde a versdo do
software Matlab R2006a, o qual converte um nimero real em um ndmero inteiro positivo de 8
bits, e mod representa a opera¢do do médulo: o resto da divisdo S x 10'° por 256.

Passo 5: Para transformar a sequéncia .S,, em uma matriz com o formato equivalente ao da

imagem original, o seguinte processo € feito:
S, = vec2mat(S,,W), (3.6)

vec2mat € o processo de conversdo de vetor para matriz, ¢ W € o nimero de colunas que a
matriz deve ter.
Passo 6: Para criptografar a imagem (/) em uma imagem cifrada (I.), a operagdo bit-XOR,

bit a bit, é executada com a sequéncia normalizada e a imagem, ou seja,
I.(1,5) = Sn(i,J) ® Ip(4,). (3.7)

Esses passos sio ilustrados pelo sistema criptogréfico exibido na Fig. 3.1. E vélido ressaltar

que esse sistema respeita o principio de Kerckhoffs [73]; em outras palavras, o tinico parametro

Circuito de Chua
Extensao Intervalar Natural - 1

secreto € a chave.

Condicoes
Iniciais

Operacao Imagem a ser
Limite Inferior do Erro Criptografada
Circuito de Chua .
‘){ Extensao Intervalar Natural - 2 }‘ Bit XOR
\ 4
Imagem
Criptografada

Figura 3.1: Processo de encriptacdo para o algoritmo I [1]. O esquema mostra os principais passos da
técnica proposta. A novidade proposta, aqui, € baseada no limite inferior do erro [44, 45], como também
em extensoes intervalares naturais e no erro de precisao finita presente nos computadores.

Fator da
Imagem

3.1.2 Decriptacao de Imagens

A cifra a ser utilizada é de chave simétrica, ou seja, a chave para encriptagdo e decriptagdo

da imagem € a mesma. Dessa forma, o processo para converter a imagem cifrada na imagem
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original se faz da seguinte maneira:

Passo 1: Com o conhecimento prévio do fator obtido via Eq. (3.2), atualize a condi¢do

inicial V.

Passo 2: Para uma imagem cifrada, com Lg x W pixels, simule duas vezes, a partir das
duas extensoes intervalares escolhidas previamente, e com os mesmos parametros escolhidos
no processo de encriptacdo, o circuito de Chua com tr + Lg x W — 1 iteragdes, via método

Runge-Kutta de 4* ordem e um passo de integragdo igual a 1075, a fim de gerar as sequéncias
Sl € Sg.

Passo 3: Determine os tr pontos, vide Eq. (3.3), e exclua-os das sequéncias geradas anteri-

ormente.
Passo 4: Gere uma unica sequéncia S, vide Eq. (3.4), a partir das sequéncias S; e Ss.
Passo 5: Normalize a sequéncia S a partir da Eq. (3.5).

Passo 6: Transforme a sequéncia .S, em uma matriz com o formato equivalente ao da ima-

gem cifrada, vide Eq. (3.6).

Passo 7: Para descriptografar a imagem (/.) e obter novamente a imagem original (/,), a
operacdo bit-XOR, bit a bit, é executada com a sequéncia normalizada e a imagem cifrada, ou
seja,

Ip(i, j) = Su(i, j) @ Le(i.g)- (3.8)

Os passos do algoritmo para decriptacao sdo exibidos na Fig. 3.2.

Circuito de Chua
Extensao Intervalar Natural - 1

Condicboes
Iniciais

Operacao Imagem a ser
Limite Inferior do Erro Descriptografada
Circuito de Chua )
‘){ Extensao Intervalar Natural - 2 }‘ Bit XOR

A 4

Imagem
Descriptografada

Figura 3.2: Processo de decriptacdo para o algoritmo I [1].

Fator da
Imagem

Nardo, L. G.



25 3.2. Algoritmo II - Sistema Discreto

3.1.3 Definicao dos Parametros e Imagens Utilizados

Os seguintes parametros, mostrados na Fig. 3.3, foram usados para gerar a chave secreta
para esta cifra, baseados em um circuito montado por Aguirre [74]. Ademais, o indice ¢r seguiu
a igualdade logiptr = —10, e as extensdes intervalares naturais escolhidas estdo exibidas nas

Eq. (3.9) e Eq. (3.10):

dVer  Viee — Vi

C TR 7 —ir(Ver) 3.9)
dVer Voo Ver
e irn(Ver) (3.10)
(a) (b)
ir(Vca)
Y
18001} Gp --0,37 mS

10 nF 100nF % 19 mH AV i > Ve
0,5V 02V 0A '

Figura 3.3: (a) Circuito de Chua com os valores nominais dos componentes e as condi¢gdes iniciais do
sistema. (b) Valores das inclinagdes e pontos de quebra da curva linear por partes.

Para demonstrar a efici€ncia e a seguranga do método, foram utilizadas sete imagens, lar-
gamente empregadas em trabalhos similares: Lena (256 x 256), Barco (256 x 256), Casa
(256 x 256), Pimenta (256 x 256) e Cameraman (256 x 256), além das imagens totalmente
Preta (512 x 512) e Branca (512 x 512). Os fatores F), das figuras estdo mostrados na Tabela

3.1.

3.2 Algoritmo II - Sistema Discreto

A descrigdo dos algoritmos do artigo [2], intitulado “Image encryption based on the pseudo-
orbits from 1D chaotic map”, bem como a definicdo dos parametros e imagens utilizados sdo

feitos a seguir.
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Tabela 3.1: Fatores F,, obtidos a partir das seguintes imagens. Tais fatores foram calculados de acordo
com a Eq. (3.2), visando aumentar as propriedades de difusdo e confusio das cifras propostas. A
representacdo hexadecimal de cada fator da imagem foi apresentada na terceira coluna, para garantir a
reprodutibilidade dos resultados, aqui, apresentados.

Imagem Fator F, Representacao Hexadecimal
Lena 98,67648315429686 x 10~° | 3f502acaab8abceb
Barco 136,0362091064453 x 10~° | 3f5649c5ac471b47
Casa 137,9846038818359 x 107> | 3f569b7e670e2c1?2
Pimenta 123,1443634033203 x 107> | 3f542d0c88a47ect
Cameraman | 118,7226562500000 x 107> | 3£537396d0917d6b
Preto 97,65624999999999 x 10~Y | 3e7a36e2eblc432c
Branco 0,002550000000000 3f64e3bcd35a8587

3.2.1 Encriptacio de Imagens

O algoritmo para criptografar imagens € descrito paulatinamente [13, 46]:

Passo 1: Escolha as condic¢des iniciais e os valores que serdo usados para perturbar o sis-

tema, vide Eq. (3.11):

M=[mi my mg my ms ¢, (3.11)

sendo que m; € [0; 1] é a condigdo inicial do sistema cadtico. Os pardmetros m; € [0;1],i =
2...5 s@0 os valores que perturbardo o sistema. Aqui, foram escolhidos quatro valores para a
pertubacdo, porém tais nimeros podem ser facilmente aumentados, o que levard a um espago
amostral maior para a chave secreta. O parametro ¢; também é um valor que perturbard o

sistema, entretanto, esse depende apenas da imagem que serd encriptada. O valor ¢; é definido

como:
1 Lg W
(Lg x W)? 2; 8

em que Lg e W sdo o comprimento e a largura, respectivamente, € ¢ € j sdo as coordenadas
referentes ao pixel da imagem simples /,,.

Passo 2: Atualize a primeira condi¢do inicial (X, = Yy = M(1,1)) e o parAmetro r do
mapa logistico. Tal pardmetro de controle deve estar compreendido entre 3,57 < r < 4 para

apresentar comportamento cadético [32].

Passo 3: A partir de duas extensdes intervalares naturais, simule duas vezes o mapa logistico

com tr+ Lgx W —1 iteracdes. Os tr pontos sdo respostas transitorias descartadas. Apds k x 100
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iteracdes, k = 1,2...6, as duas extensdes intervalares sdo perturbadas com o vetor M,

Xps1 = mod (X4 + M(k,1),1), (3.13)

Yn+1 = mod (Yn+1 + M<k71)71)7 (3.14)

no qual mod € a operacdao do médulo. Cem iteracdes sdo suficientes para garantir a perda de

todos os digitos significativos em um formato de ponto flutuante de precisao dupla [75, 76].

Passo 4: Gere a sequéncia criptografica S, calculando o limite inferior do erro, dado através

de:
X-Y
S = g (3.15)
2
Passo 5: O processo de normalizagdo da sequéncia S € feito da seguinte forma:
Sy = uint8(mod((S/min(S)) x 256,256)), (3.16)

sendo uint8 o algoritmo para converter os nimeros com precisdo dupla em inteiros, sem sinal,

de 8 bits, e min a operacdo que encontra o menor valor de uma determinada sequéncia.

Passo 6: Transforme o vetor S,, em uma matriz, usando o algoritmo reshape, disponivel no
Matlab:
S, = reshape(Sy,[Lg, W1). (3.17)

Passo 7: Obtenha a imagem cifrada /. aplicando a operagdo bit-XOR entre [, e S,,,

A Fig. 3.4 ilustra o criptossistema. O uso do mapa 1D com multiplos valores de perturbagao
e o erro do limite inferior sdo as novas caracteristicas do algoritmo proposto. E importante notar
que o esquema aqui proposto pode ser facilmente adaptado a imagem colorida. Por exemplo,
a geracado da chave secreta pode ser feita seguindo o método projetado em [77], o qual propde
que a chave secreta, uma vez gerada, pode ser separada nos trés componentes R (vermelho, do
inglés red), G (verde, do inglés green) e B (azul, do inglés blue), que compde o sistema de

imagens coloridas RGB.
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v v

{Mapa Logistico #1] [Mapa Logistico #2}

[Limite Inferior do Erro] [

Imagem a ser
Criptografada

Imagem
Criptografada

Figura 3.4: Processo de encriptacdo usando o limite inferior do erro e miltiplas perturbagoes [2].

3.2.2 Decriptacao de Imagens

Assim como o primeiro algoritmo, esta cifra também é de chave simétrica. Portanto, o

processo para converter a imagem cifrada na imagem original se faz da seguinte maneira:

Passo 1: A partir das condicdes iniciais, os valores para perturbar o sistema e o parametro c;
conhecidos a priori, atualize o vetor M, vide Eq. (3.11). Acrescente, também, o valor utilizado

do parametro r do mapa logistico.

Passo 2: Considerando as duas extensdes intervalares naturais do mapa logistico utilizadas
previamente, além do vetor M, simule duas vezes o mapa 1D com tr + Lg x W — 1 iteracoes.

Posteriormente, descarte os ¢ pontos.

Passo 3: Gere uma tnica sequéncia S (Eq. (3.15)) a partir das trajetérias X e Y obtidas no

passo anterior.
Passo 4: Normalize a sequéncia S a partir da Eq. (3.16).

Passo 5: A partir do algoritmo reshape, transforme a sequéncia .S,, em uma matriz, com as

mesmas dimensdes da imagem encriptada:

S, = reshape(Sy,[Lg, W1). (3.19)

Passo 6: A imagem original (/) € novamente obtida, aplicando a operacdo bit-XOR entre a

imagem encriptada (/..) e a chave .S,,:
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A Fig. 3.5 ilustra como o processo de decriptacao é realizado.
[Mapa Logistico #1] [Mapa Logistico #2]

Imagem a ser ]

[Limite Inferior do Erro] [Descriptografada

| |

Imagem
Descriptografada

1

Figura 3.5: Processo de decriptagc@o usando o limite inferior do erro e multiplas perturbacdes [2].

3.2.3 Definicao dos Parametros e Imagens Utilizados

Para gerar a chave secreta da cifra, foram usados os parametros aqui definidos: r = 3.99,
M =[0.10.20.30.40.5 ¢], tr = 700. Outrossim, as duas extensdes intervalares naturais do

mapa logistico empregues sdo definidas pelas Eqs. (3.21) e (3.22):

F(X) = rX,(1-X,) (3.21)

LY, = rY,—rY,Y,. (3.22)

As imagens empregadas para validar esta cifra sdo: Lena (512 x 512), Babuino (512 x 512)

e Barbara (512 x 512). Os fatores ¢; das seguintes figuras estdo mostrados na Tabela 3.2.

Tabela 3.2: Fatores c¢; obtidos a partir das seguintes imagens e de acordo com a Eq. (3.12).

Imagem Fator c; Representacao Hexadecimal
Lena 4,731966182589531 x 10~* | 3£3£02ec00000000
Babuino | 4,997396608814597 x 10~% | 3f40601ec0000000
Barbara | 4,478178161662072 x 10~% | 3£3d5922e0000000

3.3 Tabela Comparativa e Testes Realizados

Nesta se¢ao, uma breve tabela (ver Tabela 3.3) compara e resume as especificacdes técnicas
de ambas as cifras. Note que, apesar das duas cifras usarem a limita¢cdo numérica presente em

computadores, ambas t€m suas particularidades. Outrossim, a Tabela 3.3 indica quais os testes
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foram feitos para validar os criptossistemas propostos'. Vale ressaltar, inclusive, que foi empre-

gado o software Matlab para realizar o processo de encriptagdo e validagcdo dos algoritmos.

Tabela 3.3: Tabela comparativa dos algoritmos propostos nesta dissertacao.

Especificacoes

Algoritmo I [1]

Algoritmo II [2]

Sistema discreto

\

Sistema continuo

N

Possui matriz de Perturbacao

Usa a operacdo de limite inferior do erro

Tem propriedade de difusao

Tem propriedade de confusdo

Imagem inerentemente ligada a cifra

SISS N

SEARANE

Testes

NIST SP 800-22 (4.1)

Espaco amostral da chave (4.2)

ANEN

NS

Andlise da sensibilidade a pequenas

mudangas a chave (4.3)

\

\

Andlise da correlagdo dos pixels
adjacentes na imagem (4.4)

Entropia da informacao (4.5)

Andlise de histograma (4.6)

Analise diferencial (4.7)

Tempo e complexidade computacional (4.8)

Resisténcia a perda de informacao (4.9)

NINSN NN S

Resisténcia a ataques via imagens simples

conhecidas/escolhidas (4.10)

Resisténcia ao ruido (4.11)

NNEENEENENENENENERN

'O niimero de testes para validar o algoritmo II [2] é menor em relagéio ao algoritmo proposto em [1]. Isso se deve porque
o jornal no qual foi publicado tal criptossistema havia um nimero limitado de pdginas, além de ser um periddico fast track.
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CAPITULO 4

ANALISE DE DESEMPENHO

Ao simular duas vezes, ora usando o circuito de Chua, ora usando o mapa logistico com
as devidas perturbacdes e condi¢des iniciais, aplicando a operacdo do limite inferior do erro
em ambas as sequéncias obtidas, os resultados sdo mostrados na Fig. 4.1(a). Apds o processo
de normaliza¢do da sequéncia, vide Eq. (3.5) e Eq. (3.16), as duas séries de valores obtidas,
continuam sendo cadticas, conforme mostrado na Fig. 4.1(b). A medida que todos os passos da
metodologia sdo cumpridos, o processo de encriptagdo e de decriptacdo de uma imagem ¢ feito.
A Fig. 4.2 demonstra os resultados obtidos para os dois criptossistemas usando as imagens de

Lena e Barbara.

(a) (b)
5 300(
0 250(
= 200(
T -5
oS
= > 150
S-10
100
-15
50
-20 ‘ ] ] ‘ ] 0 ‘ ‘ ‘ ‘
. 0 2 4 N 6 8 10 0 50 100 150 200
Algoritmo I [1] x 10 N

3001

250

200

>~ 1507

100F

50

Algori tmo 11 [2] 100 200 300 4\6’0 500 600 700 800 0 50 1?[0 150 200
Figura 4.1: (a) Sequéncias obtidas através da operag@o do limite inferior do erro. (b) Séries temporais
apo6s o processo de normaliza¢do. Os resultados indicam que as sequéncias continuam sendo pseudo-
aleatdrias ao decorrer de todo o processo criptografico. N € o nimero de iteracdes. Rotinas: PRNG
1/Entropia e Coeficiente de Correlacdo e PRNG 2/Principal .
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Algoritmo I [1]

Algoritmo II [2]

Figura 4.2: Representacdo de um processo criptografico baseado na operagdo bit-XOR. (a) e (c): sdo
imagens originais. (b): imagem cifrada. O processo de encriptagdo ocorre da imagem (a) para a (b). A
decriptacdo é executada da imagem (b) para (c). Rotinas: PRNG 1/Entropia e Coeficiente de Correlagcdo
e PRNG 2/Principal.

4.1 NIST SP 800-22

O NIST SP 800-22 € um conjunto de 15 testes estatisticos para RNG (Geradores de Nu-
meros Aleatdrios, do inglés Random Number Generators) e PRNG (Geradores de Numeros
Pseudo-Aleatorios, do inglés Pseudo-Random Number Generators). Tais testes verificam as
propriedades aleatdrias e/ou pseudo-aleatorias de uma determinada sequéncia, como a propor-
¢do de zeros e uns, uma sucessdo continua de bits idénticos, a deteccdo de periodicidade e/ou
padrdes, além de dependéncias lineares [78]. A partir de cada P — valor, produzido ao final de
cada teste, € possivel determinar se a sequéncia €, ou ndo, aleatdria. O nivel de significancia o

auxilia nessa decisdo, se 0 P — valor > «, entdo a sequéncia passa no teste proposto [13, 78].

A fim de gerar uma sequéncia e provar a viabilidade do uso do limite inferior do erro, foi
feita uma pequena modificacdo em cada cifra proposta. Para o primeiro algoritmo, a Eq. (3.5)
foi modificada por S,, = uint32(mod(S x 10'5,23%)). Por outro lado, para o segundo algoritmo,
a Eq. (3.16) foi alterada para S,, = uint16(mod((S/min(S)) x 2'6,21¢)). As mudangas foram
realizadas, particularmente para estes testes, pois é necessdrio que haja uma longa sequéncia
de bits para que os resultados sejam confidveis, e como a sequéncia gerada, apds 0 processo

de normalizacdo usado nas cifras, constitui de apenas 256 valores, nitidamente os testes dariam
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uma falsa conclusdo, por exemplo, de deteccdo de padroes.

A partir de um comprimento de fluxo de bits igual a 1000000 e « = 0,01, o P — valor de

cada teste, em ambos os criptossistemas, € exibido na Tabela 4.1. Note que em todos os 15

testes realizados pelo NIST, o P — valor > «a. Dessa maneira, conclui-se que as sequéncias

geradas sdo pseudo-aleatorias e que o uso do erro de precisao finita € vidvel em cifras.
Tabela 4.1: Resultados do P — valor para quinze testes. A viabilidade dos algoritmos I e II sdo compro-

vadas, desde que P — valor > «.

Algoritmo I

Testes Estatisticos

P — valor | Conclusio

Frequéncia / Frequency 0,883171 v
Frequéncia dentro de um bloco / Block Frequency (my, = 128) 0,236810 v
Soma cumulativa para frente / Cusum-Forward 0,437274 v
Soma cumulativa para trds / Cusum-Reverse 0,437274 v
Teste de sequéncia ininterrupta de bits idénticos / Runs 0,759756 v
Tfe‘ste de maior cgmprlmento de uma sequéncia 0.759756 v
ininterrupta de bits em um bloco / Long Runs of Ones

Classificac¢do / Rank 0,145326 v
Transformada Discreta de Fourier / Spectral DFT (Discrete Fourier Transform) | 0,719747 v
Correspondenga de modelos ndo sobrepostos / 0.554420 %
NonOverlapping Templates (my, = 9, B,, = 000000001)

Correspondéncia de modelos sobrepostos / Overlapping Templates (my = 9) 0,595549 v
Teste Universal Estatistico de Maurer / Universal 0,304126 v
Entropia aproximada / Approximate Entropy (my = 10) 0,867692 v
Excursdes aleatérias / Random Excursions (st = +1) 0.494392 v
Excursdes aleatdrias (variante) / Random Excursions Variant (st = —1) 0,236810 v
Complexidade Linear / Linear Complexity (my = 500) 0,534146 v
Serial / Serial (my = 16, 7 ¥2,) 0,554420 v

Algoritmo II
Testes Estatisticos P — valor | Conclusdo

Frequéncia / Frequency 0,935716 v
Frequéncia dentro de um bloco / Block Frequency (my, = 128) 0,798139 v
Soma cumulativa para frente / Cusum-Forward 0,122325 v
Soma cumulativa para trds / Cusum-Reverse 0,554420 v
Teste de sequéncia ininterrupta de bits idénticos / Runs 0,181557 v
Tfe‘ste de maior cgmprlmento de uma sequéncia 0.171867 v
ininterrupta de bits em um bloco / Long Runs of Ones

Classificag@o / Rank 0,816537 v
Transformada Discreta de Fourier / Spectral DFT (Discrete Fourier Transform) | 0,075719 v
Correspondenga de modelos ndo sobrepostos / 0.262249 %
NonOverlapping Templates (my, = 9, B,,, = 000000001)

Correspondéncia de modelos sobrepostos / Overlapping Templates (my = 9) 0,383827 v
Teste Universal Estatistico de Maurer / Universal 0,080519 v
Entropia aproximada / Approximate Entropy (my = 10) 0,964295 v
Excursodes aleatérias / Random Excursions (st = +1) 0.155209 v
Excursdes aleatdrias (variante) / Random Excursions Variant (st = —1) 0,970538 v
Complexidade Linear / Linear Complexity (my = 500) 0,262249 v
Serial / Serial (my = 16, 7V2,) 0,616305 v
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4.2 Espaco Amostral da Chave

No criptossistema proposto na subsecdo 3.1 [1], quatro parametros secretos sdo usados para
compor a chave, sdo eles: as trés condi¢des iniciais do circuito de Chua e o fator obtido da
imagem, de acordo com a Eq. (3.2). As trés condicdes iniciais sdo representadas usando a
aritmética de ponto flutuante [43], com precisdo de p = 53 bits, o que leva a um espaco amostral
de 2%3°. O fator da imagem tem um espago de 256 x 256 = 2'6. Portanto, o espaco amostral da

2100

e 3 4 . , . . .
chave ¢ 253" x 216 = 2175 que é maior que 2'°°, 0 minimo sugerido na literatura [16, 27] para

garantir robustez contra ataques de forca bruta.

De maneira similar, a cifra descrita na subse¢do 3.2 [2] tem uma condig¢do inicial e quatro

25 . s
253 , usando aritmética

valores que perturbam o sistema, o qual dard um espaco amostral de
de ponto flutuante. Além disso, considerando um fator, que é baseado na média dos valores
dos pixels da imagem a ser encriptada, o qual representa um acréscimo ao espago amostral de
512 x 512 = 28 acarretard em espago amostral total de 223, Tal valor é maior que 0 minimo

requerido na literatura, além de ser maior que o espago amostral do primeiro algoritmo proposto

nessa dissertacao.

4.3 Analise da Sensibilidade a Pequenas Mudancas a Chave

Um sistema criptografico deve ter alta sensibilidade a pequenas mudangas na chave secreta.
Tal propriedade € extremamente importante, porque faz com que o usudrio, que deseja descrip-
tografar uma imagem, tenha exatamente a mesma chave usada para criptografar tal imagem;

para, entdo, executar com €xito o processo de decriptacao.

A andlise foi feita de acordo com que € descrito por Yong [20]. Para o primeiro algoritmo
[1], cada condi¢@o inicial V/, Vo € Iy foi perturbada, separadamente, por um fator igual a

10714, A diferenca das imagens cifradas, com e sem perturbagio, é quantificada por [20]:

. 1 ax - -
Dlﬁl(%) = m ZZ ]szgn([cl(z,j) — IQ(Z,]))' X 100, (41)
i=1j=1

sendo que Lg e W sdo o comprimento e a largura, respectivamente, das imagens cifradas /.

(sem perturbagdo) e 1o (com perturbagdo); sign(.) é a fungdo sinal.
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O processo de decriptagdo foi analisado de maneira similar. A diferenca entre duas imagens

descriptografadas I,,; (sem perturbacio) e /> (com perturbacdo) € determinada por [20]:

. 1 E&, . y .
Diffy (%) = To W SN Isign(pn(i,5) — Lpa(i,j))| x 100. 4.2)
i=1j=1

A Tabela 4.2 exibe os resultados da sensibilidade da chave na encriptacdo e decriptagdo.
O processo € altamente sensivel as mudangas na chave secreta; as diferencas, para todas as
imagens testadas sdo préximas de 100%. Inclusive, de maneira ilustrativa, a Fig. 4.3 mostra as

imagens obtidas via decriptacdo, usando chaves corretas e incorretas.

Tabela 4.2: Resultados da andlise da sensibilidade no processo de encriptacdo e decriptacdo para diversas
imagens de referéncia. Uma pequena perturbagdo foi adicionada em cada estado do circuito de Chua. A
terceira e quarta colunas apresentam os valores calculados de acordo com as Eq. (4.1) e (4.2) [20]. Va-
lores préximos de 100%, indicam imagens obtidas completamente diferentes. Rotinas: PRNG 1/Andlise
da Sensibilidade.

Imagem Chave Secreta | Diffy (%) | Diff2(%)
Ve, +107H 99,64 99,64
Lena Ve, + 10714 99,62 99,62
I, +107 1 99,59 99,59
Ve, +1071 99,63 99,63
Barco Vo, + 10~14 99,61 99,61
Iy +107 1 99,59 99,59
VL +107H 99,62 99,62
Casa Ve, + 10714 99,54 99,54
Ip, +1074 99,59 99,59
Ve, +107H 99,55 99,55
Pimenta Ve, + 10714 99,60 99,60
Iy +107 1 99,58 99,58
VL +107H 99,59 99,59
Cameraman | Vg, + 10714 99,61 99,61
I +1071 99,61 99,61
Vg, +107H 99,61 99,61
Preto Ve, + 10714 99,60 99,60
Iy +1071 99,60 99,60
VL +107H 99,62 99,62
Branco Ve, + 10714 99,60 99,60
Ip, +107™ 99,60 99,60

Do mesmo modo, para o segundo algoritmo [2], um fator igual a 10~!* foi adicionado
em cada elemento do vetor M (Eq. (3.11)). A partir das equacoes Eq. (4.1) e Eq. (4.2),
foi computada a diferenca das imagens e os resultados estio mostrados na Tabela 4.3. Como
esperado, devido a mudancga da chave, o resultado é completamente diferente, com valores de

Diff; (%) e Diffo(%) préximos de 100%.
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(b)

(d)

Figura 4.3: Resultados obtidos, com a imagem de Lena via decripta¢do, usando as seguintes chaves
secretas: (a) Correta; (b) V¢, + 1071 (¢) Vi, + 1071 (d) I, + 107!, Rotinas: PRNG 1/Andlise da

Sensibilidade.

Tabela 4.3: Resultados da andlise de sensibilidade da chave para trés diferentes imagens. Valores de
Diff; (%) e Diff2(%), préximos a 100%, indicam imagens completamente diferentes. Rotinas: PRNG

2/Andlise da Sensibilidade.

Imagem | Chave Secreta | Diff1(%) | Diffo(%)
0,1 +10"1 99,59 99,59

0,2+1071 99,62 99,62

Lena 0,34 10714 99,62 99,62
0,4+10714 99,61 99,61

0,5+ 10714 99,59 99,59

c; +10714 99,61 99,61

0,1+10"1 99,62 99,62

0,2+10"14 99,63 99,63

Babuino | 03 T 10714 99,60 99,60
0,4+410"14 99,63 99,63

0,5+ 10714 99,62 99,62

¢ +1071 99,59 99,59

0,1 +10"1 99,61 99,61

0,24+ 10714 99,61 99,61

Barbara 0,3+10714 99,62 99,62
0,4+10714 99,62 99,62

0,5+10"14 99,60 99,60

¢ +1071 99,60 99,60
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4.4 Anadlise da Correlacao dos Pixels Adjacentes na Imagem

Os pixels adjacentes sao fortemente correlacionados entre si em imagens. Portanto, hackers
frequentemente buscam quebrar um criptossistema analisando as informacdes de correlagdo
[27, 79]. Em uma imagem cifrada, € esperado que o coeficiente de correlacdo seja proximo
de zero nas direcdes horizontal, vertical e diagonal, para evitar tais ataques. O coeficiente de
correlac@o dos pixels adjacentes € medido pela Eq. (4.3) [79]:

D(AB) = El(A = pa)(B = pp)] 43)

0AOB

sendo que A representa uma série de pixels em uma determinada posi¢ao, B € a série dos pixels
adjacentes, i e o s3o a média e o desvio padrio, e E|.| é a esperanca matematica.

Analisando o algoritmo I [1], a Tabela 4.4 mostra os coeficientes de correlagcdo para diferen-
tes figuras. Note que as imagens originais t€m um alto coeficiente, indicando que os pixels estdo
fortemente correlacionados, enquanto as imagens cifradas, ndo. O que foi supracitado pode ser

reafirmado ao observar as Fig. 4.4 e 4.5.

Tabela 4.4: Teste de coeficientes de correlagio para as sete imagens de referéncia usadas na cifra [1]. E
mostrada a correlacdo para cada imagem, a original e a criptografada. As imagens criptografadas exibem
valores muito préximos de zero, o que é esperado para algoritmos criptograficos robustos. Rotinas:
PRNG I/Entropia e Coeficiente de Correlagdo.

Imagem Coeficiente de Correlagdo
Horizontal | Vertical Diagonal
Lena Original 0,93998 0,96934 0,91793
Cifrada 0,00405 0,00302 0,00113
Barco Original 0,92066 0,93714 0,88052
Cifrada 0,00842 0,00187 0,00136
Casa Original 0,97807 0,96528 0,94835

Cifrada —0,00426 0,00561 | —0,00259
Pimenta Original 0,95223 0,95303 0,90949
Cifrada 0,00130 | —0,00159 0,00354
Cameraman | Original 0,93321 0,95928 0,90764
Cifrada —0,00089 | —0,00096 | —0,00084

Preto Original — — —
Cifrada —0,00091 | —0,00177 | —0,00043
Branco Original — — _

Cifrada —0,00161 0,00040 | —0,00066

Similarmente, foram computados os coeficientes de correlacdo para as imagens de Lena,

Babuino e Barbara usando a cifra proposta na subse¢do 3.2 [2]. Da mesma forma, quando o
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Figura 4.4: Distribui¢do de correlacio de dois pixels adjacentes para o criptossistema proposto em [1].
A primeira coluna € para as imagens originais. As outras tr€s colunas restantes sio para os trés tipos
de correlagdo: pixels horizontalmente, verticalmente e diagonalmente adjacentes, respectivamente. O
eixo representa a localizacdo do valor do pixel acinzentado. Rotinas: PRNG 1/Entropia e Coeficiente de
Correlagdo.

Tabela 4.5: Valores de coeficiente de correlagdo para as imagens originais e as cifradas usando a ci-
fra indicada em [2]. Ap0s o processo de encriptacdo os pixels das imagens deixam de ser altamente
correlacionadas, e apresentam valores proximos de zero. Rotinas: PRNG 2/Principal.

Imagem Coeficiente de Correlagdo

Horizontal | Vertical | Diagonal
Lena Original 0,97323 | 0,98648 | 0,96031
Cifrada || —0,00251 | —0,00292 | —0,00156
Babuino | Original 0,86998 | 0,82920| 0,80018
Cifrada || —0,00180 | 0,00066 | —0,00128
Barbara | Original 0,89539 | 0,95887| 0,88304
Cifrada 0,00011| 0,00346 | 0,00184
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@ an ey vy

()

Figura 4.5: Distribui¢do de correlacio de dois pixels adjacentes para o criptossistema proposto em [1].
A primeira coluna € para as imagens encriptadas, sendo elas: Lena, Barco, Casa, Pimenta e Camera-
man, respectivamente. As outras tré€s colunas restantes sdo para os trés tipos de correlacdo: II): pixels
horizontalmente adjacentes com H = (1 : 50,1 : 49) e V = (1 : 50,2 : 50). III) pixels verticalmente
adjacentes com H = (1 : 49,1 : 50) e V' = (2 : 50,1 : 50). IV) pixels diagonalmente adjacentes
com H = (1:49,1:49)eV = (2 : 50,2 : 50). O eixo representa a localiza¢do do valor do pixel
acinzentado. Note-se a baixa correlacdo dos pixels adjacentes nas imagens cifradas. Veja mais detalhes
em [80]. Rotinas: PRNG I/Entropia e Coeficiente de Correlacdo.

processo de encriptacio ocorre, os pixels da imagem cifrada nio estdo altamente correlaciona-

mos. A Tabela 4.5 e a Fig. 4.6 reafirmam o que foi referido acima.

Ademais, a Tabela 4.6 compara os coeficientes obtidos com a imagem de Lena para ambos
os algoritmos propostos, além de diferentes trabalhos encontrados na literatura. Apesar dos co-
eficientes de correlagdo das cifras ndo serem os mais baixos, os valores calculados sdo préximos

de zero.
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Y] an Q) av)

®

Figura 4.6: Distribuicdo de correlacdo de dois pixels adjacentes para as imagens de Lena, Babuino e
Barbara, junto com as respectivas imagens encriptadas, quando usado o criptossistema [2]. A primeira
coluna € para as imagens originais, juntamente com as respectivas imagens cifradas. As outras trés colu-
nas restantes sio para os trés tipos de correlagdo: pixels horizontalmente, verticalmente e diagonalmente
adjacentes, respectivamente. O eixo representa a localiza¢do do valor do pixel acinzentado. Rotinas:
PRNG 2/Principal.

4.5 Entropia da Informacao

A entropia de Shannon [86] € uma métrica para medir a aleatoriedade de um determinado

sistema de comunicacao, definido pela Eq. (4.4) [17]:
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Tabela 4.6: Comparacdo dos coeficientes de correlacdo da imagem cifrada de Lena. Apesar dos coefici-
entes de correlacdo da cifra proposta ndo serem os mais baixos, os valores calculados sdo préximos de
zero.

Algoritmo I [1] Algoritmo II [2]
Coeficiente de Correlagdo |Lena (256 x 256) Coeficiente de Correlagio Lena (512 x 512)
Horizontal | Vertical| Diagonal Horizontal| Vertical| Diagonal
0,00405/0,00302| 0,00113|Proposto —0,00251|—-0,00292|—0,00156 | Proposto
0,00083/0,00223| 0,00650([17] —0,00210|—-0,01619| 0,01781|[81]
0,00352|0,00649| 0,00356[82] 0,03211| 0,02719| 0,03839|[83]
0,00160/0,00250| 0,00030([26] —0,00450|—0,00016| 0,00530([84]
—0,00170{0,00130|—0,00050[27] 0,00171|—0,00217|—0,00087|[85]
0,93998/0,96934| 0,91793|Original 0,97323| 0,98648| 0,96031|Original
Gr—1 1
H(sym) = ; P(sym;)logs Plsgrns) (4.4)

sendo H (sym) o valor da entropia, dado em bits, sym é um simbolo, P(sym;) é o valor da

probabilidade do simbolo sym e G, = 256 € o nivel de cinza.

O valor tedrico para uma imagem encriptada é H = logs(256) = 8 [87]. Como as imagens
cifradas s@o geradas a partir de PRNG, estas ndo s@o verdadeiramente aleatérias. Dessa forma,
o valor esperado de entropia, para que o sistema seja considerado seguro, é H(X) ~ 8. A
Tabela 4.7 exibe os valores de entropia para todas as imagens testadas, usando ambas as cifras
propostas. Outrossim, a partir das duas cifras, a Tabela 4.8 compara o valor de entropia obtido
através da imagem encriptada de Lena com outros valores encontrados na literatura. Tendo em
vista que os valores de entropia das cifras sdo préximos de 8 e, também, similares aos resultados

de outros trabalhos, pode-se concluir que os métodos sdo seguros.

Tabela 4.7: Entropia de informagao para diferentes imagens. Rotinas: PRNG 1/Entropia e Coeficiente
de Correlacdo e PRNG 2/Principal.

Algoritmo Imagem Encriptada |Entropia
Lena (256 x 256) 7,9968

Barco (256 x 256) 7,9971

Casa (256 x 256) 7,9969

Algoritmo I [1] |Pimenta (256 x 256) 7,9975

Cameraman (256 x 256)| 7,9969
Preto (512 x 512) 7,9975
Branco (512 x 512) 7,9977
Lena (512 x 512) 7,9993
Algoritmo II [2]|Babuino (512 x 512) 7,9993
Barbara (512 x 512) 7,9993
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Tabela 4.8: Entropia de informa¢do da imagem encriptada de Lena para diferentes abordagens. A entro-
pia de informacdo ideal é 8.

Algoritmo [ [1] Algoritmo II [2]
Entropia|Referéncias | Entropia|Referéncias
7,9968| Proposto | 7,9993| Proposto
7,9826 [17] — [81]
7,9980 [82] 7,9983 [83]
7,9998 [26] 7,9993 [84]
7,9975 [27] 7,9993 [85]

4.6 Analise de Histograma

O histograma é uma importante ferramenta para comprovar a eficicia de um criptossistema.
A distribuicao de frequéncias ilustra como os pixels presentes nas imagens sdo distribuidos.
Nesse sentido, quando € realizada a encriptacdo, o histograma da imagem cifrada deve ser
uniforme. Em outras palavras, as frequéncias dos pixels devem ser aproximadamente iguais para
todas as intensidades de cores. Dessa forma, a imagem encriptada ndo traz nenhuma informacgao
relevante, e o hacker nao consegue obter nenhum dado da imagem [10, 16, 18, 20, 27, 88].

Uma andlise quantitativa do histograma pode ser realizada por [10, 20]:

1 Gr—1GL-1 1

Var(h) = el >y Q(hi—hj)% 4.5)

L =0 j=0

sendo Var(h) o valor de varidncia, G, = 256 € o nivel de cinza e h é o vetor dos valores do
histograma.

As Fig. 4.7 e Fig. 4.8 mostram as imagens originais e as cifradas, juntas com seus histogra-
mas correspondentes, usando o algoritmo I [1] e IT [2], respectivamente. Embora as imagens,
antes de passarem pelo processo de encriptagdo, exibam uma alta presenga de determinados
valores de tons cinza, estd claro que o esquema proposto consegue converter qualquer imagem
em uma semelhante a ruido, com distribuicdo uniforme de pixels. A Tabela 4.9 revela que a
variancia da imagem encriptada € significantemente reduzida. Em todas as imagens, os algo-
ritmos propostos conseguiram reduzir as varidncias das imagens originais em mais de 99%.
Comparando, Namasudra e Deka [89] reduziram a variancia, entre a imagem original e a ci-
frada, usando a imagem de Lena, em 99,089%; enquanto que os propostos nessa dissertacdo
obtiveram valores préximos de 99,055% e 99,84% para o primeiro e segundo algoritmo, res-

pectivamente.
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4.6. Andlise de Histograma
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Figura 4.7: Histograma para sete imagens, antes e depois da realizagdo da encriptacio, usando a cifra [1].
Esta figura estd organizada em quatro colunas, descritas a seguir: (I) imagem original; (II) histograma da
respectiva imagem; (III) imagem encriptada; (IV) histograma da imagem cifrada. Cada linha representa
uma imagem diferente, como: (a) Lena; (b) Barco; (c) Casa; (d) Pimenta; (¢) Cameraman; (f) Preto; (g)
Branco. Para as imagens totalmente pretas e brancas, no histograma a um pico da frequéncia (F'q) ora
em 0, ora em 255, para as respectivas imagens. Rotinas: PRNG 1/Histograma.

Nardo, L. G.



Capitulo 4. Analise de Desempenho 44

@ an

(IID) av)

3000y

(it

150 200 250

100 150 200 250 50 100 150 200 250

50 100 150 200 250 50 100 150 200 250

Figura 4.8: Distribui¢do de frequéncia de cores para as imagens de (a) Lena, (b) Babuino e (c) Barbara,
antes e depois da realizacdo da encriptacdo, usando a cifra [2]. A figura estd organizada em quatro
colunas, descritas a seguir: (I) imagem a ser criptografada; (II) histograma da respectiva imagem; (III)
imagem encriptada; (IV) histograma da imagem cifrada. F'q representa a frequéncia que determinada
intensidade de cor aparece na imagem. Rotinas: PRNG 2/Principal.

Tabela 4.9: Variancia dos histogramas para as respectivas imagens e cifras. A terceira coluna exibe a
porcentagem de reducdo da varidncia entre a imagem encriptada e a imagem original. Como forma de
comparacdo, Namasudra e Deka [89] reduziram a variancia do histograma, para a imagem de Lena, em
99,089%. Rotinas: PRNG I/Histograma e PRNG 2/Principal .

Algoritmo Imagem — Vgnﬁncm

Original  Cifrada Reducéo (%)

Lena (256 x 256) 30697,616 290,157 99,055

Barco (256 x 256) 99221,152 262,596 99,735

Casa (256 x 256) 300964,870| 276,760 99,908

Algoritmo I [1] Pimenta (256 x 256) 37241,419 227,012 99,390
Cameraman (256 x 256) 99630,761] 283,522 99,715

Preto (256 x 256) 2,64 x 1083,56 x 103 99,999

Branco (256 x 256) 2,68 x 10%3,24 x 103 99,999

Lena (512 x 512) 643270.56 1000,18 99,845

Algoritmo II [2]Babuino (512 x 512) | 847461,35 990,11 99,883
Barbara (512 x 512) 383694,31 963,07 99,749

4.7 Analise Diferencial

Hackers buscam encontrar padrdes em imagens encriptadas como forma de quebrar o algo-
ritmo e identificar a imagem original [10, 16, 27]. O ntmero de alteracdes na taxa de pixels

(NPCR, do inglés Number of Changing Pixel Rate) e a intensidade de mudanca média unificada
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(UACI, do inglés Unified Averaged Changed Intensity) sdo as duas métricas mais usadas para
avaliar a resisténcia da cifra contra ataques diferenciais [15, 19]. Os resultados de NPCR e
UACI podem ser obtidos pelas seguintes equacdes [20]:

1 Lg W

NPCR(%) = ZZ|SZQH e (i,7) — Lea2(2,5))| x 100, (4.6)

21]1

1 EE Ll J — Io(ij

i=1j5=1

x 100, (4.7)

sendo que Lg e W sdo o comprimento e a largura, respectivamente, das imagens cifradas /;, e
sign() é a fungdo sinal.

Wau et al. [30] estabeleceram pontuagdes como varidveis aleatdrias e derivaram suas médias
e variacoes, fornecendo o valor critico para o indice NPCR e os valores intervalares aceitos para
a métrica UACI, para uma variedade de tamanhos de imagem. Para realizar o teste [10, 16, 18],
primeiramente € encriptada uma imagem qualquer. Em seguida, um pixel da imagem ¢ alea-
toriamente escolhido e o seu valor é modificado. A partir da imagem modificada, o processo
de encriptagdo € realizado novamente. Com a obtencdo de duas imagens cifradas, as métricas
NPCR e UACI podem ser obtidas via Egs. (4.6) e (4.7). Os resultados alcancados estdo mos-
trados na Tabela 4.10 e na Tabela 4.11 para as respectivas cifras propostas. Pode ser observado
que tais valores respeitam os limites descritos por Wu et al. [30]. Portanto, ambas as cifras re-
sistem a ataques diferenciais. A Tabela 4.12 compara os valores de NPCR e UACI com outros
encontradas na literatura. Note, também, que duas referéncias usadas, até entdo para comparar
com os resultados obtidos nessa dissertagdo [17] e [26] ndo apresentam valores para essas duas
métricas, indicando que as cifras propostas por esses dois trabalhos podem ser vulnerdveis a

ataques diferenciais.

4.8 Tempo e Complexidade Computacional

Os algoritmos devem encriptar e decriptar uma imagem eficientemente [16]. A fim de anali-
sar a complexidade computacional dos criptossistemas, deve-se contar as operacoes matemati-
cas realizadas ao executar o processo de encriptacao, assim como feito em [27] e [16]. A Tabela
4.13 mostra em detalhes quantas e quais operacdes ocorreram em todo o processo das cifras.

Para uma imagem, de tamanho Lg x W, o niimero total de opera¢des é 78(Lg x W) + 75tr + 32
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Tabela 4.10: Resultados dos valores de NPCR e UACI para o algoritmo proposto em [1]. Rotinas: PRNG

1/NPCR-UACI.

Imagem | Valor do NPCR (%) Valores criticos de NPCR (%)
N o5 = 99,57% [ Nior = 99,55% | N o1 = 99,53%
Lena 99,57% v v v
Barco 99,59% v v v
Casa 99,57% v v v
Pimenta 99,60% v v v
Cameraman 99,58% v v v
Preto 99,59% v v v
Branco 99,62% v v v
Valor do UACI (%) Valores criticos do UACI (%)
U os = 33,28% | U g1 = 33,23% | U g0 = 33,16%
Ushs = 33,64% Uy, = 33,70% U301 = 33,77%
Lena 33,41% v v v
Barco 33,44% v v v
Casa 33,55% v v v
Pimenta 33,40% v v v
Cameraman 33,30% v v v
Preto 33,52% v v v
Branco 33,44% v v v

Tabela 4.11: Resultados quantitativos para andlise de resisténcia a ataques diferenciais, usando o algo-
ritmo descrito em [2]. Rotinas: PRNG 2/NPCR-UACI.

Imagem | Valor do NPCR (%) Valores criticos de NPCR (%)
N5 = 99,59% [N o1 = 99,58% | Ny o1 = 99,57%
Lena 99,61% v v v
Babuino 99,61% v v v
Barbara 99,60% v v v
Valor do UACI (%) Valores criticos do UACI
Usgs = 333T% [Us o1 = 33.34% | Uy o1 = 33.31%
Uy s = 33,55% Uy = 33,58% |Us o1 = 33,62%
Lena 33,46% v v v
Babuino 33,48% v v v
Barbara 33,43% v v v

Tabela 4.12: Resultados obtidos com as métricas NPCR e UACI para a imagem de Lena e as suas
comparagdes com outros valores encontrados na literatura.

Algoritmo I [1] Algoritmo II [2]
Valor do NPCR | Valor do UACI | Referéncias | Valor do NPCR | Valor do UACI | Referéncias
99,57% 33,41% Proposto 99,61% 33,46% Proposto
[17] 99,62% 33,48% [81]
99.57% 33.48% [82] 99,62% 33,49% [83]
[26] 99,59% 33,41% [84]
99.61% 33.46% [27] 99.61% 33.46% [85]

para o algoritmo I [1] e 16(Lg x W) 4 Ttr + 29 para o algoritmo II [2], os quais fornecem uma

complexidade computacional de O(Lg x W).
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Tabela 4.13: Complexidade computacional. O Lg é o comprimento e W ¢ a largura da imagem, e
tr é o transiente do sistema cadtico. As cifras propostas apresentam complexidade computacional de
O(Lg x W), o mesmo apresentado, por exemplo, em [16].

Algoritmo I [1] Algoritmo II [2]
Operacdes Processo de encriptacdo | Operacdes Processo de encriptacio
Soma/Subtragdo 32(Lg x W) + 30tr + 3 | Soma/Subtragdo 4(Lg x W) +2tr + 13
Multiplicagéo/Divisdo | 37(Lg x W) + 37tr 4+ 14 | Multiplicagdo/Divisdo | 8(Lg x W) + 5tr + 3
Poténcia 15 | Poténcia 1
Absoluto 5(Lg x W) + 5tr | Absoluto LgxW
Logaritmo Lg x W + tr | Logaritmo - —
Moédulo Lg x W + tr | Médulo Lgx W +12
Uint8 Lg x W + tr | Uint8 LgxW
bit-XOR Lg x W | bit-XOR Lgx W
Total de Operagoes 78(Lg x W) 4 75tr 4+ 32 | Total de Operacdes 16(Lg x W) + Ttr + 29

Para analisar o tempo de encriptacio frente a diferentes tamanhos de imagem € usada a
ferramenta Matlab Profile. O resultado € apresentado na Tabela 4.14. Como pode ser observado,
o criptossistema II [2] apresenta um tempo de resposta relativamente menor, se comparado ao
criptossistema I[ 1], devido ao nimero reduzido de operagdes que o algoritmo II tem em relagdo
ao algoritmo I. Entretanto, ambas as cifras propostas sdo superiores aos métodos tradicionais,
como o AES, uma vez que esses sdo lentos ao criptografar imagens e videos [25].

Tabela 4.14: Tempo de encriptagdo para diferentes tamanhos, usando a imagem de Lena. Rotinas: Tempo
de Encriptagdo.

Algoritmo I [1] Algoritmo II [2]
Lena (Lg x W) Tempo de Encriptacdo (s) | Tempo de Encriptacio (s)
128 x 128 4,396 0,602
256 x 256 8,996 0,743
512 x 512 34,688 1,101
1024 x 1024 214,113 2,811

4.9 Resisténcia a Perda de Informacao

Um criptossistema, para ser dito eficiente, deve considerar a perda de informacao [5, 10].
Com base no criptossistema I [1], a Fig. 4.9 mostra blocos removidos da imagem criptografada
de tamanhos 16 x 16, 32 x 32 e 64 x 64. Apos o processo de decriptagdo, as imagens descrip-
tografas continuam a ser visualmente significativas. Portanto, o método € robusto contra esse
tipo de ataque.

Contudo, como modo de aumentar a robustez contra a perda de informacao, foi acrescen-

tado, para o criptossistema II [2], mais um passo na decriptagdo da imagem quando ocorre o tal
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Figura 4.9: Perda de informacdo nas imagens cifradas ((a-I), (a-1I) e (a-1II)) e as respectivas imagens
descriptografadas ((b-I), (b-1I) e (b-1II)) para o algoritmo I. As imagens descriptografadas mostram que
a abordagem ¢ resistente a perda de informacao. Rotinas: PRNG 1/Perda de Informagdo

ataque. O procedimento acontece da seguinte forma:

Passo A: O vetor S na Eq. (3.15) € reorganizado em ordem crescente usando a func¢io
disponivel no Matlab [a, b] = sort (S). Antes de ocorrer a operagado bit-XOR, a posi¢ao
dos pixels é embaralhada usando o indice b, obtido da funcao.

Para analisar a robustez de tal criptossistema contra este tipo de ataque, foram removidos
blocos de 512 x 256 pixels das imagens encriptadas. A Fig. 4.10 exibe as imagens cifradas com
perda de informacdo e as respectivas imagens descriptografadas. Mesmo com perda significa-

tiva de informacdo, a imagem descriptografada de Lena ainda € reconhecivel.

4.10 Resisténcia a Ataques Via Imagens Simples Conhecidas/Escolhidas

Ataques via imagens simples e/ou conhecidas sdo tipicos ataques em criptossistemas [18].
Ataque via imagem conhecida consiste no conhecimento, por parte do hacker, de um fragmento
da sequéncia da imagem cifrada e da imagem original [17]. Por outro lado, no ataque via ima-
gem escolhida, o hacker consegue obter a imagem cifrada a partir da encriptacdo da imagem

escolhida, buscando informacgdes que comprometam o sistema criptogrifico. Nas cifras pro-
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Figura 4.10: Perda de informacao no algoritmo II. Na linha (a) € exibida as imagens encriptadas com
perda de informagdo. As respectivas imagens descriptografadas sdo exibidas na linha (b). Rotinas:
PRNG 2/Principal

postas nessa dissertacdo, a chave secreta estd relacionada a imagem a ser encriptada, tornando
o sistema dificil de ser quebrado. Além disso, com particular atencdo para a cifra [1], quando
imagens totalmente preta ou branca (comumente usadas em tais ataques [10, 15]) sdo criptogra-
fadas, os resultados mostrados, até entdo, indicam que as imagens cifradas ndo trazem nenhuma

informacdo, passando em todos os testes submetidos.

4.11 Resisténcia ao Ruido

O criptossitema deve ser robusto o suficiente para resistir a pertubagdes [5, 10, 18]. A fim
de verificar se o algoritmo I € resistente, foram realizados dois testes, ora adicionando ruido
gaussiano na imagem, ora introduzindo ruido salt and pepper.

Seguindo a estratégia de [10, 53], um ruido gaussiano branco, com média igual a zero e
variancia entre 0,00001 e 0,1, foi acrescentado na imagem de Lena. Por outro lado, foi adicio-
nado, também, a imagem de Lena ruido salt and pepper com densidades variando de 0,01 até
0,6 [5, 18, 27].

A Fig. 4.11, organizada em colunas, exibe os resultados obtidos para este teste. As colu-
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nas (I) e (IIT) exibem as imagens encriptadas com o ruido, ora gaussiano, ora salt and pepper
adicionado. Por fim, as colunas (II) e (IV) mostram as respectivas imagens descriptografadas
obtidas. Tendo em vista tais informagdes, pode-se concluir que a maioria das informacdes da
imagem original pode ser restaurada, e a cifra é resistente a esses tipos de perturbacoes.

A titulo de comparacao, os autores de [10, 90] usaram ruido gaussiano com variancia igual a
0,0001 e 0,0025, respectivamente, enquanto os resultados desta dissertacdo mostraram imagens
descriptografadas de boa qualidade com uma variacdo significativamente maior, igual a 0,1.
Outrossim, os autores de [5, 18, 27] usaram ruidos salt and pepper com uma densidade igual a
0,01, 0,01 e 0,5, nessa ordem, enquanto esse método consegue resistir a esse tipo de ruido com

uma densidade igual a 0,6.
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Figura 4.11: Imagens encriptadas/descriptografadas com ruido adicionado. A primeira coluna exibe as
imagens cifradas com ruido gaussiano adicionado, com média zero e as respectivas varidncias iguais a
0,00001, 0,0001, 0,001, 0,01 e 0,1; enquanto a segunda coluna exibe as relativas imagens descriptografa-
das. Do mesmo modo, a terceira coluna exibe as imagens cifradas com ruido salt and pepper adicionado,
com as respectivas densidades iguais a 0,01, 0,1, 0,3, 0,5 e 0,6; ao passo que a quarta coluna exibe as
relativas imagens descriptografadas. E possivel notar que, mesmo com a inser¢do de ruido, a maioria das
informacdes ainda € recuperada. Rotinas: Resisténcia ao ruido.
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CAPITULO b

CONCLUSOES

5.1 Consideracoes Finais

Nesta dissertacdo, foram apresentados novos sistemas de criptografia relacionados a ima-
gem que se deseja criptografar. As abordagens s@o, essencialmente, baseadas nos conceitos
de extensdes naturais intervalares [44, 45, 52, 91, 92], na precisao finita nos computadores e
nas limitagdes do padrdao de ponto flutuante IEEE 754-2008 [43] na representacdo numérica,

evitando a degradacgdo de sistemas caoticos.

Apesar de ambas as cifras apresentarem particularidades, os métodos podem ser descritos,
basicamente, como as simulagdes de duas extensdes intervalares de um sistema cadtico; sendo
que a imagem a ser encriptada e as condi¢des iniciais do sistema estio intrinsecamente ligadas.
ApO6s a simulagdo, o cédlculo do limite inferior do erro € usado para gerar a chave secreta. Por
fim, a operagdo bit-XOR entre a imagem e a chave secreta € feita, obtendo-se, assim, a imagem

encriptada.

Os algoritmos propostos neste texto provaram ser muito eficientes, produzindo sequéncias
pseudo-aleatdrias com excelentes propriedades criptograficas, tornando possivel a criptografia
de todas as imagens impostas. Ademais, os criptossistemas realcaram a caracteristica aleatdria

do erro.

Adicionalmente, os resultados das simulacdes mostraram que 0s criptossistemas sdo tao
eficientes quanto outros métodos encontrados na literatura. Além de passar em todos os testes
estatisticos, como as andlises de entropia de informacgdo e da correlagdo dos pixels adjacentes
na imagem, eles resistem, também, a ciberataques muito comuns e/ou conhecidos, como a
criptoandlise diferencial.

As abordagens apresentadas sdo eficientes, também, sob o ponto de vista de tempo compu-
tacional e memoria utilizada, com particular aten¢ao ao método que emprega mapas cadticos
1D. Ao analisar a complexidade dos algoritmos, os mesmos apresentaram uma complexidade

de O(Lg x W); reafirmando, portanto, a competitividade que os criptossistemas mostrados na
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dissertacdo t€m frente a outros algoritmos.

5.2 Perspectivas Futuras

A fim de dar prosseguimento ao trabalho originado desta dissertagc@o, os seguintes trabalhos

$40 propostos:

* Analisar a influéncia dos mapas e sistemas cadticos no sistema criptografico proposto,
observando os dados quantitativos e qualitativos dos testes estatisticos e ataques ciberné-
ticos estudados, juntamente com a complexidade e tempo de encriptagao/decriptacao do

algoritmo, buscando encontrar o sistema “6timo".

* Desenvolver uma metodologia de codificacdo em Sistemas Digitais Reconfiguraveis tais
como os FPGAs (Arranjo de Portas Programaveis em Campo, do inglés Field Program-
mable Gate Array), utilizando a linguagem de descri¢ao de hardware VHDL (Linguagem
de Descri¢do de Hardware VHSIC, do inglés VHSIC Hardware Description Language),
tendo um maior controle nos parametros de projeto de sistemas digitais em si, como por
exemplo, a quantidade de recursos 16gicos utilizados (4rea em silicio), desempenho e a

poténcia consumida.

* Criar uma interface gréfica para os algoritmos testados nesta dissertacdo, com o intuito de
divulgar, simultaneamente, a pesquisa e o método, seguindo a mesma ideia do artigo de

Silva et al. [93].

 Elaborar um método hibrido, fundamentado nos sistemas cadticos e nos sistemas de crip-
tografia tradicionais, os quais sejam capazes de criptografar os mais diversos formatos de

midia (textos, imagens, videos).
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APENDICE A

ROTINAS COMPUTACIONAIS

Os algoritmos que foram elaborados ao longo deste trabalho foram desenvolvidos via Mat-

lab. Tais programas podem ser encontrados no site: www.ufsj.edu.br/gcom/nardo2019.php.
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