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Resumo: O uso de dados tem ficado cada vez mais comum para basear a tomada de de-
cisoes tais como campanha de marketing, estratégia de crescimento, criagao de maquinas
autonomas, etc. O aumento da quantidade dados para as mais diversas aplicagoes difi-
culta a computacao e, na maioria das vezes, sao infactiveis localmente. Isso faz com que
as pessoas comecem a computar os modelos nos poderosos servidores na nuvem. Nesse
contexto, os usudrios podem requerer tarefas de alto custo computacional em grandes
quantidades de dados que estao distribuidos em servidores alocados em diferentes regices
do mundo. Por um lado, tal flexibilidade de computacao reduz o custo individual para
as empresas e profissionais que nao precisam manter um equipamento poderoso apenas
com o objetivo de fazer os calculos massivos em um imenso banco de dados. Mas em con-
trapartida, aumenta a preocupagao com a privacidade dos dados para evitar a exposicao
de dados sensiveis de usuarios. Dessa forma, os algoritmos devem beneficiar os usuérios
que nao possuem equipamentos poderosos enquanto mantém a privacidade dos dados.
Existem pelo menos trés problemas de otimizagao a serem analisados: 1) Minimizar o
custo de upload; 2) Minimizar o custo de download; 3) Minimizar o custo total de comu-
nicagdo. Considere que tenhamos L fontes de dados Al, A2, ..., AL queremos computar
uma funcao GAl, A2,..., AL com a ajuda de N servidores. Cada uma das fontes estd
conectada a cada servidor, através de links confidveis e sem erros. Todos os servidores
estao conectados entre si. Impomos a condicao de privacidade teoricamente perfeita com
o cruzamento de T servidores, i.e., a informagao contida em quaisquer T servidores nao
permite o vazamento de qualquer informacdo tanto dos valores de entrada Al, A2, ..., AL
quanto do resultado da funcao GAl, A2, ..., AL. Assumimos, também, que os servidores
sdo honestos, responsivos e curiosos o que significa que eles seguem os passos designados
honestamente, mas eles podem tentar cruzar T servidores para tentar deduzir alguma
informacao a respeito dos valores de entrada e de saida.

Nesse trabalho, focaremos na operacao segura de multiplicacao distribuida de duas ma-

trizes A = Al, A2, ..., AL e B = B1:BL utilizando N servidores e mantendo a privacidade
de A, Be AB= A1B1,A2B2+ ...+ ALBL sob o cruzamento de T servidores. Todas as
operacoes serao realizadas em um corpo finito Fg, com ¢ elementos. Um elemento x € Fg
é uma k-ésima raiz da unidade se vk = 1 mas xj # 1 para todo 0 < j < k. Sejam L =1,
T=1eF7=1{0,1,2,3,4,5,6}. Considere A, B, R e S matrizes quadradas de ordem
(mxm) sendo R e S matrizes geradas aleatoriamente. Estamos interessados em computar
AB de modo privado. Considere os polinomios A(z) = A+ Rz e B(x) = B+Sxz. Note que
ABx = AzBx = AB+AS+RSz+RSx2 e que AB = AB(0) = AB(1)+AB(2)+AB(4)3.
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Enviando os valores A(7), B(i) para o i-ésimo servidor é possivel computar o produto AB
sem que cada servidor consiga deduzir algo de A, B ou AB.

Teorema: Dadas as condicOes acima, sempre é possivel fazer a multiplicacdo de
matrizes com no maximo L + 27T servidores.
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