
IX Workshop de Matemática e Matemática Aplicada Ouro Preto – MG, 2024

.

Criptografia de Ponta-a-Ponta

Gabriel Davi da Silva 1

Osnel Broche risto 2

Resumo. Em meio aos avanços tecnológicos, cada vez se torna mais necessário a garantia da inte-
gridade de uma informação ou troca de dados. Para garantir a segurança, utiliza-se a criptografia, tal
método já passou por diversas modificações, inicialmente conhecida com Cifra de César, utilizada por
César para garantir a integridade da mensagem enviada, consiste apenas na troca de letras respeitando
uma lei de formação, que pode ser definida por uma função afim. Com os avanços nas comunicações, esse
método foi ficando falho, exigindo modificações e criações de novos métodos de criptografia, chegando
assim na criptografia RSA (Rivest-Shamir-Adleman), atualmente utilizada nos mais diversos tipos de
criptografia.

A criptografia RSA utiliza o método assimétrico, que consiste em duas etapas, ou seja, o par de
chaves utilizadas para criptografar e descriptografar são diferentes, conhecidas como chave pública e
chave privada respectivamente, sendo que apenas o receptor da mensagem possui a chave privada para
descriptografar a mesma. Para a funcionalidade do RSA precisa-se de um número n que é o produto de
dois primos distintos, utilizado para codificar e quanto maiores forem os números primos, maior será a
dificuldade de se quebrar a mensagem criptografada. Para conseguir gerar os pares de chaves públicas e
privadas no sistema RSA é necessário encontrar o valor da função Phi de Euler (ϕ) de n, pois a chave
pública é formada pelos números (e, n), tal que e é invertível módulo ϕ(n) e a chave privada é formada
por (d, n) tal que d é o inverso de e módulo ϕ(n).

As comunicações realizadas pelo WhatsApp estão protegidas pela criptografia de ponta a ponta, que
garante uma maior segurança nas trocas de informações, pois apenas as pessoas que estão se comunicando
por meio dos aparelhos que são capazes de compreender e armazenar as mensagens. O método utilizado
é o RSA, neste caso existem 4 pares de chaves, sendo os pares de chaves públicas e privadas do remetente
e os pares de chaves públicas e privadas do destinatário.
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1 Desenvolvimento
A criptografia de ponta a ponta utilizada pelo WhatsApp [2] garante uma segurança maior nas infor-

mações, pois apenas as pessoas que possuem os aparelhos que estão se comunicando possuem acesso às
informações trocadas e são capazes de armazenar as mesmas; sendo a composição dos pares de chaves o
formato RSA[1]. Supondo uma comunicação entre Alice e Bob com as chaves públicas e privadas respec-
tivamente de Alice (e, n), (d, n) e as respectivas chaves de Bob (e1, n) e (d1, n), a função que criptografa
a mensagem enviada de Bob para Alice é fa(x) e a função utilizada por Alice para descriptografar a
mensagem recebida é f−1

a (x) e a função que criptografa a mensagem enviada de Alice para Bob é gb(x)
e a função utilizada por Bob para descriptografar a mensagem recebida é g−1

b (x). Alice vai enviar para
Bob uma mensagem X então a mensagem que vai estar navegando na internet será: gb(X) = Y assim
a mensagem que chega a Bob é Y para descriptografar Bob realiza o seguinte processo: g−1

b (Y ) = X de
modo análogo se Bob decide enviar uma mensagem X para Alice temos : fa(X) = Y e f−1

a (Y ) = X para
criptografar e descriptografar respectivamente.
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O WhatsApp possui a opção para realização de pagamentos e pedido de pagamento, para isso utiliza a
composição de funções entre as pontas da conversa, para que esta opção seja realizada primeiro é utilizada
a chave privada do emissor, logo após a chave pública do receptor, assim a comunicação de transferência
está passando por duas criptografia, desta forma quando o comunicado de pagamento chegar ao seu destino
o processo para descriptografar é da seguinte maneira: primeiro utiliza a chave privada do receptor, logo
após a chave pública do emissor, assim a mensagem navega por um sistema de redes com um maior nível
de segurança.

Em uma transferência entre Alice e Bob, pelo WhatsApp sendo as chaves públicas e privadas res-
pectivamente de Alice (e, n), (d, n) e as respectivas chaves de Bob (e1, n) e (d1, n). Considere a função
fa(x) como criptografar o pagamento com a chave pública de Alice e a função inversa f−1

a (x) como des-
criptografar utilizando a chave privada de Alice, e gb(x) como criptografar com a chave pública de Bob
e g−1

b (x) como descriptografar utilizando a chave privada de Bob. Supondo que Alice vai realizar um
pagamento X para Bob. A informação Y que está sendo compartilhada é criptografada pelo sistema de
ponta a ponta, dada pela seguinte imagem da função composta: gb(f

−1
a (X)) = Y

para Bob descriptografar a informação Y , Bob realiza o seguinte processo também de composição de
funções usando as distintas chaves: fa(g

−1
b (Y )) = X Desta forma apenas Alice e Bob possuem acesso

às informações compartilhadas. De modo análogo para informações compartilhadas de Bob para Alice,
temos o seguinte esquema:

fa(g−1
b (X)) = Y

gb(f−1
a (Y )) = X

2 Considerações Finais
Durante todo processo de evolução das comunicações, existiu a necessidade da segurança do envio de,

informações, garantindo a integridade das mesmas.
Com as reformas no novo ensino médio, a integração de disciplinas com o uso de computadores, a

interdisciplinalidade com matérias voltadas para o uso computacional e a matemática.
Com a parte matemática utilizando as funções inversas e composição de funções é possivel explicar

e mostrar como funciona a criptografia, como é realizado o processo de segurança das comunicações em
redes inseguras, com o auxilio computacional mostrar na prática o processo de criptografia. [3].

Para que uma conversa, ou até mesmo uma negociação no formato digital é necessário garantir a
privacidade do conteúdo compartilhado entre as pessoas na comunicação virtual, tal segurança é obtida
com a criptografia, que pode ser composta por uma ou mais funções, relacionando de acordo com a
necessidade e o nível de segurança desejado.

O meio de comunicação que se tornou mais popular nos últimos anos foi o WhatsApp, que utiliza a
criptografia de ponta a ponta garantindo um nível de segurança mais elevado comparado com os demais
formatos, sendo assim o meio utilizado pelo WhatsApp garante a integridade e segurança de seus usuários,
além do mais apenas as pessoas que possuem os aparelhos que estão realizando as comunicações são capaz
de armazenar as informações, apenas deve se tomar cuidado com a realização do backup, pois o lugar
que for realizado o mesmo pode ser de segurança baixa, perdendo assim a confiabilidade dos arquivos.
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