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Implementacoes Didaticas de RSA e ECC-ElGamal:
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A criptografia desempenha papel fundamental na seguranga da informacao em uma
sociedade cada vez mais digital. Entre os métodos assimétricos, destacam-se o RSA, ba-
seado na dificuldade da fatoragao de inteiros, e a criptografia de curvas elipticas (ECC),
fundamentada no problema do logaritmo discreto em curvas elipticas [1, 2|. Este traba-
lho apresenta implementacoes didaticas em Python de ambos os algoritmos, utilizando
parametros simplificados, a fim de ilustrar seu funcionamento e realizar uma comparagao
conceitual de eficiéncia em termos de tempo de execucao, memoria e uso de CPU. Além
disso, usamos [3] nas implementagoes.

A seguranca da informacao consolidou-se como area essencial frente ao crescimento das
comunicagoes digitais. O RSA, proposto em 1977, constitui-se como o sistema assimétrico
mais difundido, enquanto a ECC, introduzida por Koblitz e Miller em meados da década
de 1980, representa uma alternativa mais recente, com vantagens documentadas em termos
de eficiéncia para niveis equivalentes de seguranga [4, 5]. Diversos trabalhos comparativos
evidenciam que, quando se utilizam chaves de tamanho realista, a ECC supera o RSA
tanto em custo computacional quanto em memdria [6].

A metodologia adotada neste estudo envolveu trés etapas: implementacao do RSA
em Python, incluindo geracao de chaves, codificacao de mensagens e criptografia modular
[7]; implementacao da ECC com base no esquema de ElGamal sobre uma curva eliptica
definida em corpo finito de pequena ordem [5]; e anélise computacional, com medigoes de
tempo, memoria e CPU, utilizando as bibliotecas time, tracemalloc e psutil, em linha
com estudos experimentais na area [6].

As implementagoes foram executadas em Python (versao 3.13.7), em uma méquina
com processador Intel Core i7, 8 GB de RAM e sistema Windows 10 Pro, tendo como
mensagem de teste a expressao MATEMATICA APLICADA. Para o RSA, cada
bloco M foi criptografado por C' = M¢ (mod n) e decriptado por M = C?¢ (mod n). J4
na ECC, aplicou-se o esquema de ElGamal sobre a curva y* = 2® +5x — 3 (mod 29), com
parametros (a = 5,b = —3,p = 29) e ponto gerador P = (4,9), assegurando a correta
recuperacao do texto apos a decriptacao.

Os resultados médios registrados indicaram, para o RSA, tempo de execucgao de 17,6
s, consumo de memoria = 38,62 MB e uso de CPU entre 11% e 13%. J4 o ElIGamal-ECC
apresentou tempo de 15,370 s, meméria de 38,63 MB e uso de CPU entre 12% e 14%.
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Comparacéo de Uso de CPU durante execugao (ECC vs RSA)

Figura 1: Grafico Comparativo

Nestas condigoes simplificadas, o ECC mostrou menor tempo de execugao. Além disso,
conforme a literatura, quando se considera a equivaléncia de seguranga (e.g. RSA-3072
vs ECC-256), a ECC apresenta desempenho superior, especialmente em dispositivos com
recursos limitados [2, 5, 6].

Assim, este estudo cumpre um papel de ilustracao conceitual, evidenciando como a
escolha dos parametros influencia a eficiencia computacional dos métodos assimétricos.
Os testes realizados confirmam que, mesmo em simulagoes didaticas, com chaves menores,
o ECC se mostra vantajoso em relagao ao RSA no que se refere ao tempo de execucao.
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