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RSA e Phi de Euler
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Um dos métodos de criptografia mais utilizados e conhecidos é a criptografia RSA, que
utiliza o método assimétrico, que consiste em duas etapas, ou seja, o par de chaves utili-
zadas para criptografar e descriptografar sao diferentes, conhecidas como chave publica e
chave privada respectivamente, sendo que apenas o receptor da mensagem possui a chave
privada para descriptografar a mesma. Para a funcionalidade do RSA precisa-se de um
nimero n que € o produto de dois primos distintos, utilizado para codificar e quanto
maiores forem os nimeros primos, maior serd a dificuldade de se quebrar a mensagem
criptografada.

Para conseguir gerar o par de chaves publica e privada no sistema RSA é necessario
encontrar o valor da funcao Phi de Euler

¢pn)={keZ|1<k<n,(kn)=1},

pois a chave ptblica é formada com o par de niimeros (e, n), tal que e é invertivel médulo
¢(n) e a chave privada é formada por (d,n) tal que d é o inverso de e médulo ¢(n)[1].
Proposicao: Dados dois niimeros m e n primos relativos temos que

¢(mn) = ¢(m)¢(n).
Dado um ntmero p primo e a um inteiro positivo:

() =p* —p*t=p* " (p—1) =p° <1 - %) :

De fato, como a ¢(p®) é a quantidade de inteiros positivos nao superior a p® e relativa-
mente primos com p®, os Unicos nimeros positivos menores que p* e relativamente primos
com p® sao aqueles que nao possuem o fator p. Observe que os nimeros que possuem o
fator p sdo os seguintes multiplos: p, 2p, 3p, ..., kp = p®. Logo k = p®~!. Portanto, existem
p*~! inteiros nao primos com p=.

A seguranca do sistema RSA [2] é dada pelo fato de que calcular ¢(n) e fatorar o
nimero n possui um custo muito elevado. Um sistema reduzido de residuos moédulo n
¢ um conjunto de ¢(n) inteiros ri,7s, ..., 74w tais que cada elemento deste conjunto é

relativamente primo com n, e se ¢ # j, entao r; # r; (mod n).

Teorema de Euler: Dados a e n primos relativos temos que

a®™ =1 (mod n).
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Demostragao: Seja i, 7y, .74, um sistema reduzido de residuos médulo n. Verifica-
se que: ary,ary,...,argr) também é um sistema reduzido de residuos moédulo n pois,
(a,n) = 1. Temos que

ary - arg - - Argn) = a¢(n)T1 T Ten) =T1°T2 " Ten) (mod n)

Como (r;,n) = 1 temos que a®™ =1 (mod n).

Com o par de chave definido, sendo a chave piblica (e,n), e a chave privada (d,n),
temos que dada a funcao f,(x) = ¥ mod (") mod n, temos que a funcdo que encripta a
mensagem m é definida por f.(m) = m® mod n = M. Como a funcao f, tem a propriedade
fyof. = f,. e ed = 1(mod ¢(n)), temos que fq(M) = (fao fo)(M) = (m)? mod n =
m®® mod n = m, sendo f; = M mod n a funcao que desencripta a mensagem encriptada,
pois f; é a funcao inversa de f..

O sistema RSA ¢ utilizado também para assinatura de documentos [3], porém ao invés
de ser apenas a utilizacao de uma unica funcao para encriptar, utiliza-se duas fungoes,
ou seja, passa por uma dupla criptografia, primeiro com a chave privada do emissor
(assinante) logo apds com a chave piblica do receptor (solicita a assinatura). Considere
que Alice vai assinar um documento de forma remota para Bob. Sendo a chave de Alice
(e,n) e (d,n) publica e privada respectivamente, e a chave de Bob (e1,n) e (di,n) piblica
e privada respectivamente. Assim, temos que f(fy4,(a)) = A, desta forma o que aparece
no documento é A. Para conferir a assinatura A é realizado o processo inverso ou seja
fe, (fa(A)) = a. Processo andlogo se Bob for assinar um documento para Alice:

fei(fala)) = A e fo(fo,(A)) = a.

A seguranga da criptografia RSA estd relacionada na dificuldade decompor o nimero
n e calcular o valor da fungao Phi de Euler. Para gerar o par de chave publica e privada é
necessario que ¢(n) seja conhecido. A assinatura de forma remota, facilita as assinaturas
de documentos que necessita de uma certa urgencia ou um custo elevado para assinar
presencialmente. Passando por duas criptografias seguidas, primerio com a chave privada,
logo em seguida com a chave publica, garantindo assim um nivel maior de seguranca, pois
a assinatura so fara sentido ao descriptografar se for realmente realizada a criptografia
pelo real emissor, pois 0 mesmo é o unico que possui a chave privada.
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