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A criptografia é um estudo que possui o objetivo de ocultar o significado de alguma
mensagem. Por outro lado, a criptoanalise estuda formas de desvendar um sistema crip-
tografico. A data de origem da criptografia é incerta, mas estudiosos acreditam que ela
surgiu logo ap6s o desenvolvimento da linguagem escrita. Encontra-se registros das cifras
sendo utilizadas na era romana e da criptoandlise sendo estudada por arabes nos séculos
XIV e XV. Depois de muita pesquisa, na década de 1970, surgiu a ideia da criptogra-
fia de chave publica, cujo seus objetivos principais sao fornecer recursos para que duas
pessoas, mesmo sem se conhecerem, troquem informacoes confidenciais sem que qualquer
terceiro descubra o que esta sendo compartilhado, e também propocionar seguranga nas
assinaturas digitais.

O criptossistema RSA, publicado em 1978 e criado por Ron Rivest, Adi Shamir e
Leonard Adleman, foi o primeiro criptossistema de chave publica inventado e estd sendo
utilizado até os dias de hoje. Além disso, seu nome é composto pela inicial do sobrenome
de seus criadores. Esse sistema se baseia em teoremas como o Algoritmo Euclidiano
Estendido e a Férmula de Euler para pg, e em proposicoes da Aritmética Modular.

O criptossistema RSA pode ser resumido da seguinte forma: supondo que Bob e Alice
queiram trocar informagoes, sem que uma terceira pessoa tenha acesso, Bob seleciona dois
nimeros primos p e ¢q. Além disso, escolhe o expoente de encriptagao e, com mdc(e, (p —
1)(¢ — 1)) = 1. Assim, ele torna publico os valores N = pg e e. Ao receber tais nimeros
de Bob, Alice escolhe a mensagem m e usa a chave piblica de Bob (N, e) para calcular
¢ =m° (mod N), com isso, envia a ele o texto cifrado c.

Portanto, esse estudo ird adentrar em alguns conceitos fundamentais da Aritmética
Modular, com a finalidade de explicar o funcionamento e a validade do criptossistema
RSA. Além disso, sera apresentado exemplos que complementarao o entendimento.
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