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Desde que a humanidade começou a desenvolver a linguagem escrita, a criptografia
é usada de uma maneira ou de outra em muitas culturas. Com o tempo, a criptografia,
como todas as ciências, foi se desenvolvendo. Até 1970, esta era usada prioritariamente
em aplicações diplomáticas, militares e governamentais. A partir de 1980, a criptografia
passa a ser amplamente utilizada pelas indústrias financeiras e de telecomunicações. [1,
p. vii].

Atualmente, a criptografia está presente em vários objetos e aspectos do cotidiano,
por exemplo: no dispositivo de controle remoto de um carro, no cartão de crédito ou
débito, ao instalar uma atualização de software, na utilização de navegadores da Web, nos
programas de e-mail etc. [1, p. vii-ix], ou seja, existem vários sistemas de criptografia
que são utilizados com os mais variados objetivos.

Em 1985, os matemáticos Neal Koblitz e Victor Miller propuseram que o Problema
do Logaritmo Discreto em Curvas Eĺıpticas poderia ser mais complexo do que o Proble-
mas do Logaritmo Discreto módulo p, com a possibilidade de ser mais eficiente do que o
RSA (primeiro sistema de criptografia de chave pública inventado). Desse modo, antes
de adentrar em sistemas de criptografia de curvas eĺıpticas, precisamos entender alguns
conceitos como “Curvas Eĺıpticas”, segundo Weierstrass, “Troca de Chaves Eĺıpticas de
Diffie–Hellman” e “Problema do Logaritmo Discreto em Curvas Eĺıpticas”, para então
compreender um “Criptossistema de Chave Pública Eĺıptico ElGamal”.

Assim, nesse contexto, se dois indiv́ıduos desejam estabelecer uma comunicação segura
e privada, eles podem optar pelo criptossistema mencionado acima. Neste sistema de
criptografia, eles deverão acordar uma curva eĺıptica; em seguida, após alguns cálculos,
os indiv́ıduos trocam pontos desta curva que, na verdade, será o mesmo. A esse ponto
chamamos de chave pública. Com essa chave, eles poderão encriptar mensagens e se
comunicar secretamente, como desejaram. Portanto, nesse projeto, apresentaremos os
conceitos básicos de curvas eĺıpticas, troca de chaves de curvas eĺıpticas e criptosistema
eĺıptico Elgamal que levam a segurança e privacidade que os indiv́ıduos buscam.
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