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Ensino de Matemática Aplicada por meio da
Criptografia com um Site Educacional
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Introdução: A Criptografia é um campo dedicado a técnicas para tornar mensagens
inacesśıveis para interceptadores, por meio de protocolos que as codificam de modo que
apenas destinatários autorizados possam decodificá-las. Uma das primeiras ocorrências
documentadas remonta ao século XV a.C na Mesopotâmia. Visando proteger sua re-
ceita de cerâmica, um ceramista substituiu os śımbolos cuneiformes originais por outros
[1]. Apesar de rudimentar, essa prática demonstra como as cifras são meios eficazes de
implementar confidencialidade.

Desse modo, a Criptografia é essencial em diversos contextos até os dias atuais. Comu-
nicação estratégica militar e poĺıtica, serviços de e-mail e cartões de crédito, por exemplo,
seriam inviáveis sem essa área. Em resposta à evolução dos meios de comunicação e dos
ataques de criptoanálise, os métodos criptográficos foram inovados. Foi a aplicação da
Matemática que possibilitou os principais avanços da área, pois a eficácia desses métodos
é fundamentada em conceitos matemáticos como Funções, Matrizes, Teoria dos Números
e Curvas Algébrica.

Desenvolvimento: O trabalho busca mostrar como conteúdos ensinados no Ensino
Médio podem ser aplicados em Criptografia. Por isso, foram selecionadas cifras que permi-
tem associação direta com tópicos curriculares, como a Cifra de César (funções bijetivas)
e a Cifra de Hill (matrizes).

A Cifra de César, um dos métodos criptográficos mais conhecidos, consiste em deslo-
car cada letra da mensagem original no alfabeto em um número de casas definido pela
chave [2]. Era usada para conferir confidencialidade à comunicação militar, mas pode ser
facilmente quebrada por ataques de força bruta.

Enquanto isso, a Cifra de Hill se baseia em realizar transformações reverśıveis em ma-
trizes. A chave é uma matriz quadrada K com det(K) ̸≡ 0 mod(28) e mdc(det(K), 28) =
1. As letras da mensagem são convertidas em números e inseridas em uma matriz, que
então é dividida em vetores coluna. Cada vetor é multiplicado pela matriz chave e alo-
cado novamente em uma matriz, cujos elementos são extráıdos e convertidos em letras
novamente, formando o texto cifrado. Para decodificar, o texto cifrado deve ser realocado
em uma matriz numérica que será dividida em vetores e multiplicada pela matriz inversa
da chave. Ao realizar a montagem e a conversão de volta para letras, obtêm-se o texto
original, [3].
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Ambos os métodos são cifras simétricas, ou seja, a mesma chave é usada para cifrar
e decodificar. Isso cria a necessidade de combinar a chave previamente, que é limitante,
especialmente em sistemas computadorizados modernos. Para solucionar esse problema,
foi proposto o conceito de criptografia assimétrica. Para cada usuário é criada uma chave
privada E e uma pública D, de forma que determinar D a partir de E é computacio-
nalmente inviável. Se Bob quer enviar uma mensagem para Alice, ela é cifrada pública
dela. Apenas Alice, com sua chave privada, pode decodificar a mensagem, garantindo
confidencialidade. Se Bob quer provar que ele é o remetente, ele cifra a mensagem com
sua chave privada. Assim, todos podem usar a chave pública dele para verificar a auten-
ticidade. Isso resolve o problema da distribuição de chaves e permite o uso de assinaturas
digitais [4]. Uma das implementações desse conceito é o RSA, cuja segurança é baseada
na dificuldade de computadores em fatorar números primos grandes, [5].

Para abordar os prinćıpios matemáticos presentes na criptografia clássica, estamos
elaborando um site no qual cada página apresenta uma explicação teórica da matemática
por trás de uma cifra, em conjunto com um simulador que realiza a cifragem, decifra-
gem e exibição do passo a passo do procedimento, fundamentando-se nas informações
disponibilizadas pelo usuário. Assim, o estudo se torna mais interativo e relacionado a
uma aplicação prática. Além dos materiais associados a esses valores, o site possui uma
página para testar números primos, a qual será fundamental para os próximos tópicos
relacionados à criptografia RSA

Conclusão: Desde a Antiguidade até os dias de hoje, cifras são empregadas para
garantir segurança e privacidade durante uma troca de informações. Além disso, a Crip-
tografia aplica conceitos matemáticos que estão inclúıdos no Ensino Médio, como Matrizes
e Funções. Portanto, o ensino de Criptografia é recurso valioso para reforçar o aprendizado
desses temas. Conteúdo claro e dinâmico sobre Criptografia pode servir de introdução a
estudantes, motivando a curiosidade deles pelo campo. Material desenvolvido dispońıvel
em: criptocefet.github.io.
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[2] F. O. Loureiro, “Tópicos de criptografia para o ensino médio,” dissertação (mestrado
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temática, Rio de Janeiro: IMPA, 2. ed., 5. impr. ed., 2009.

55 

criptocefet.github.io

